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 Аннотация.  В данной работе рассматриваются основные подходы к созданию центра компетенций по 

информационной безопасности. Представлена комплексная модель центра компетенций как структуры, 

необходимой для управления интеллектуальным капиталом в регионе, на платформе ведущего университета, 

системы обладающей необходимым потенциалом и способностью к постоянной генерации. Выделены 

особенности центра компетенций как структуры, нацеленной на активный поиск, трансфер и накопление новых 

знаний и уникального опыта. Систематизированы задачи, решаемые в рамках центра компетенций и направления 

его развития. Приведен авторский опыт проектирования университетских центров компетенций. 
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Abstract. This paper discusses the main approaches to the creation of an information security competence center. A 

comprehensive model of the competence center is presented as a structure necessary for managing intellectual capital in 

the region, on the platform of a leading university, a system with the necessary potential and the ability to continuously 

generate. The features of the competence center as a structure aimed at active search, transfer and accumulation of new 

knowledge and unique experience are highlighted. The tasks solved within the competence center and the directions of 

its development are systematized. The author's experience in designing university competence centers is given.
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Введение. Проблемы, связанные с обеспечением безопасности информации в 

информационных инфраструктурах Российской Федерации, в настоящее время приобрели 

новую значимость. Начиная с февраля 2022 года, мировое информационной пространство 

становится плацдармом для ведения информационных войн, целью которых является 

повышение общей эффективности вооруженных сил путем повсеместного внедрения военных 

информационных функций таких как психологические операции, электронная война, 

дезинформация и прямые информационные атаки. Сложность и критичность создавшейся 

ситуации подтверждается аналитическими данными об многократном увеличении количества 

кибератак на информационную инфраструктуру государства. Обеспечение информационной 

безопасности Российской Федерации является ключевой задачей государства по обеспечению 

национальной безопасности при условии повышения уровня информационной безопасности 

граждан, общества и государства. 

Проблематика. Одной из серьёзных проблем обеспечения информационной 

безопасности государственных органов это наличие подготовленных кадров [2]. Современный 

рынок труда выдвигает новые требования к выпускникам, в свою очередь очевидным является 

тот факт, что уровень подготовки выпускников вузов не удовлетворяет ожиданиям 

работодателей. По данным опроса предприятий и организаций по заказу газеты «Ведомости», 

уровнем знаний выпускников вузов недовольны более половины отечественных 

работодателей [2]. У работодателей изменились требования к молодым специалистам, им 

нужен подготовленный специалист с опытом работы. На первый взгляд можно сказать, что 

это завышенные требования ведь молодежь не имеет возможности получить опыт работы и 

одновременно междисциплинарную специальность, обучаясь в вузе. Но и у работодателей по 

объективным причинам нет времени на практическое обучение, так как в современных 

условиях беспрецедентного возрастающего уровня киберугроз они должны обеспечить 



 

 

надежность функционирования информационной инфраструктуры. Острота и критичность 

данного аспекта подтверждает тот факт, что Президентом и Правительством РФ в период с 

2022 по 2024 год принимается ряд важных документов по повышению уровня 

информационной безопасности. Наиболее значимые из них: 1. «Указ Президента Российской 

Федерации от 01.05.2022 № 250» [4] нацелен на повышения уровня информационной 

безопасности критической информационной инфраструктуры и определяет требования к   

созданию подразделений по информационной безопасности; 2.«Постановление 

Правительства РФ от 15 июля 2022 г. N 1272» [5] определяет требования к квалификации 

ответственного лица за обеспечение информационной безопасности в субъекте критической 

информационной инфраструктуры, а также знаний, умений и профессиональных 

компетенций.  

Данные государственные решения направлены на повышение уровня защиты ключевой 

информационной инфраструктуры Российской Федерации. Требования вышеуказанных 

государственных инициатив направленны на повышение механизма ответственности 

подразделений и персонала субъектов КИИ по обнаружению, предупреждению и ликвидации 

последствий компьютерных атак, и реагированию на компьютерные инциденты. В конечном 

счете высоким требованиям к квалификации и уровню подготовки выпускников вузов по 

направлению «информационная безопасность» и на преодоление разрыва в ожиданиях 

требования работодателей и квалификаций выпускников. 

Парадигма исследования. Актуальность и своевременность необходимости мер 

направленных на повышение уровня подготовки и квалификации специалистов по ИБ 

подтверждает тот факт, что по поручению Президента Российской Федерации В.В.Путина, 

реализуется проект по созданию центра компетенций, инициатором выступает президентская 

платформа «Россия — страна возможностей» при поддержке Министерства науки и высшего 

образования Российской Федерации [6]. Как показывает практика необходимость проекта по 

созданию ЦКИБ в настоящее время продиктовано требованием государства и жизненной 

необходимостью.  

Следует отметить, что центр компетенций необходимо рассматривать как структуру 

обеспечивающую процесс перманентного высокопрофессионального образования, которая 

способна решать следующие задачи: 

• консультирование и экспертные заключения по вопросам, требующим 

междисциплинарного подхода в профессиональной деятельности; 

• выработка новых решений в соответствие с контекстом внешней среды, современными 

тенденциями и технологическим развитием; 

• формирование новых идей, способствующее внедрению инноваций; 

• развитие партнерских взаимоотношений между университетами; 

• содействие созданию корпоративных образовательных структур, корпоративно-

инновационных центров; 

• совершенствование материально-технического обеспечения учебных дисциплин и 

развитие информационной инфраструктуры; 

• сбор, применение, развитие имеющихся и создание новых корпоративные знаний. 

 В связи с активизацией инновационных процессов за последнее десятилетие в России 

сформировалось несколько типов центров компетенций. Можно выделить следующие 

основные типы: 

 1. Корпоративные. Такие центры компетенций создаются в рамках отдельной компании 

и направлены на решение ее инновационных задач. Корпоративные центры компетенций, как 

правило, сфокусированы на оптимизацию бизнес-процессов, их методическое обеспечение, 

разработку стандартов производственной деятельности и обучение персонала [7].   

 2. Университетские. Создаются для партнерского сотрудничества университета с  

академической наукой (РАН) — для совместного выполнения прорывных фундаментальных 

исследований и их доведения до внедрения инноваций в народном хозяйстве. 



 

 
 

 3. Отраслевые. Функционируют в отдельных отраслях экономики и сформированы для 

решения определенных задач. Зачастую могут выполнять функцию мульти дисциплинарной 

платформы для развития научных знаний в разных направлениях отраслевой 

исследовательской деятельности. 

 4. Региональные. Данные центры компетенций в основном организованы в виде 

партнерства науки (университетов) и бизнеса, обеспечивают передачу знаний от науки к 

бизнесу для решения прорывных задач территорий. 

 Центр компетенций – это структура, нацеленная на поиск новых знаний, их активный 

трансфер и оказание консультационных, сервисных и высокопрофессиональных услуг. 

Конкурентоспособность центра компетенций определяется первоклассным уровнем и 

креативностью сотрудников, их мотивацией к саморазвитию и наращиванию 

интеллектуального капитала [8]. 

Подходы к проектированию. Цель проекта: 1. Оценить и развить универсальные 

компетенции у студентов адаптировать их к потребностям рынка;  

2. Повысить уровень профессиональных умений и знаний у специалистов по ИБ 

предприятий через процесс интеграции в систему дополнительного образования.  

Реализация этих целей   позволит создать механизм перманентного образования как в 

университетской среде, так и на предприятиях региона.  в свою очередь компетентностный 

профиль откроет обучающимся доступ к подходящим вакансиям, стажировкам, проектам и 

возможностям дальнейшего профессионального роста.  

Главной задачей ЦКИБ на наш взгляд является подготовка студентов с востребованным 

уровнем знаний к профессиональным компетенциям, совершенствование 

«надпрофессиональных» компетенций преподавателей, повышение квалификации 

специалистов по ИБ учреждений и организаций региона.  Для решения этих задач необходимо 

в содружестве вуза и работодателя гибко реагировать на изменения требований рынка к 

уровню подготовки специалистов по ИБ. 

По мнению автора, в основу проектирования центра компетенций должны быть 

положены следующие основные принципы: концептуальность; распределенное лидерство; 

управление на основе базовых ценностей; взаимодействие и партнерские отношения с 

инновационным бизнесом. На основании результатов анализа теоретических, методических и 

практических аспектов были сформированы предложения для организационно-

функциональной модели центра компетенций на платформе ведущего университета рис.1. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 1. Организационно-функциональная модель центра компетенций 

 

Модель регионального центра компетенций по информационной безопасности на 

платформе ведущего университета представляет собой специально выделенную структуру, 

основной целью которой является активизация деятельности в части формирования новых 

знаний и компетенций, популяризация основного и дополнительного образования, для 

удовлетворения потребностей региона в специалистах по защите информации. 

Как структура высокопрофессиональных услуг ЦКИБ призван решать следующие 

задачи:  

• развитие и укрепление нормативно-правовой и организационно-технической 

базы информационной безопасности; 

• выявление и формализация неявных знаний предприятий работодателей; 

• сбор, систематизация и распространение внутрикорпоративных знаний; 

• консультирование и экспертные заключения по вопросам, требующим 

междисциплинарного подхода и поиска новых знаний в образовании; 
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• выработка новых решений в методологическом обеспечении образовательного 

процесса в соответствие с требованием внешней среды, глобальными 

тенденциями и прогрессивными технологиями; 

• обеспечение непрерывных контактов между работодателями и центром 

компетенций по вопросам генерации, привлечения, трансляции и расширения 

интеллектуального капитала, информация о котором сосредоточена в центре; 

• формирование системы развития талантов, как основы для расширения 

интеллектуального капитала региона, в первую очередь, человеческого капитала; 

• организация акселерационных программ для авторов и руководителей проектов, 

направленных на преумножение интеллектуального капитала региона; 

• генерация новых идей, способствующая внедрению инноваций в вопросах 

информационной безопасности; 

• формирование и развитие информационной инфраструктуры поддержки 

деятельности ЦКИБ, включающей региональную базу знаний, а также данных 

систематизированной и регулярно обновляемой информации о наличии 

предложений вузов и «горячих» вакансиях работодателей. 

 При создании ЦКИБ необходимо учитывать возможные трудности: 

• недостаток молодых перспективных специалистов, а вместе с этим энтузиазма, 

свежих идей, готовности к постоянному развитию; 

• возможная высокая стоимость информационного обеспечения; 

• загруженность экспертов текущей работой и нехватка времени на сбор и обмен 

знаниями; 

• проблемы старения профессорско-преподавательского состава, отток 

преподавателей наиболее перспективного группы 35-45 лет, недостаточный 

уровень компетентности преподавателей вузов. 
 

 

По нашему мнению, для создания ЦКИБ на базе ведущего университета необходимо 

задействовать потенциалы кафедр и системы дополнительного образования, с привлечением 

к диалогу ключевых работодателей региона. Для совершенствования универсальных 

компетенций студентов необходима экспертиза со стороны лицензиатов ФСТЭК в части 

доработки рабочих программ дисциплин и требований к оснащению учебных лабораторий.  

Заключение. Какие результаты дает проект создания ЦКИБ:  

Университету – обеспечить выпуск молодых специалистов, максимально 

адаптированных к задачам современного рынка труда. 

 Студенту – получить возможность к реализации эффективного социального и 

карьерного роста. Центр компетенций даст возможность оценить студентам свои навыки и 

сформировать индивидуальную траекторию их развития. На основе результатов диагностики 

и прохождения траектории сформировать профиль студента, доступный работодателям. Это 

откроет обучающемуся доступ к подходящим вакансиям, стажировкам и проектам. 

 Работодателю – возможность привлечь молодые кадры с требуемыми компетенциями. 

Работодатели получают доступ к базе студентов и недавних выпускников, прошедших 

диагностики валидными и надежными инструментами оценки, а также сумевших развить 

имеющиеся навыки и подчеркнуть свои сильные стороны.  

 Региону - деятельность Центра компетенций позволит сохранять и повышать качество 

человеческого ресурса, не отпуская молодые кадры за пределы территории, а предлагая 

максимально востребованные позиции и возможности для карьерного и социального развития 

в регионе. Повышать профессиональный уровень специалистов по информационной 

безопасности учреждений и предприятий на основе реализации программ повышения 

квалификации и профессиональной переподготовки. 



 

 

 Таким образом, представленная модель может быть реализована для обеспечения целей 

концентрации, координации, трансляции и генерации интеллектуального капитала в регионе 

и обеспечить необходимые предпосылки для её эффективного использования на рынке. 
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