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КРИПТОГРАФИЧЕСКИЕ АЛГОРИТМЫ НА ПУТИ К ПОСТКВАНТОВОЙ 

КРИПТОГРАФИИ 

 
Аннотация. В работе выполнен анализ уязвимости криптографических алгоритмов, которые обеспечи-

вают одну или несколько из следующих услуг: создание и обмен ключами шифрования, зашифрованные соеди-

нения или создание и проверка цифровых подписей к атакам типа «собери сейчас, расшифруй позже», которая 

может быть реализована со стороны квантовых компьютеров. Отражены уязвимые криптографические алго-

ритмы в разрезе сетевых моделей, сертифицированных ФСТЭК средств защиты информации. Проведено иссле-

дование эксплуатируемого в Российской Федерации сертифицированных средств защиты информации, исполь-

зующих уязвимые криптографические алгоритмы. Выявлен диапазон времени по возможности проведения 

атак, связанных с прекращением срока действия сертификата на модельный ряд сетевых средств защиты ин-

формации отечественных и иностранных производителей.  

Представленный в настоящей работе анализ уязвимых криптографических алгоритмов не является окон-

чательным, а требует более детальной инвентаризации всей ИТ-инфраструктуры Российской Федерации, кото-

рая может содержать криптографические системы, уязвимые для квантовых вычислений.   
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постквантовая криптография, уязвимость алгоритмов. 
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CRYPTOGRAPHIC ALGORITHMS ON THE WAY TO POST-QUANTUM 

CRYPTOGRAPHY 

 
Abstract. This paper analyzes the vulnerability of cryptographic algorithms that provide one or more of the fol-

lowing services: creation and exchange of encryption keys, encrypted connections, or creation and verification of digital 

signatures to "build now, decrypt later" attacks, which can be implemented by quantum computers. Vulnerable crypto-

graphic algorithms in the context of network models, certified by FSTEC means of information protection. A study in 

the context of the operated in the Russian Federation certified means of protection of information, which use vulnerable 

cryptographic algorithms, has been carried out. A time range for the possibility of attacks, related to termination of the 

certificate on the model range of network information security devices of domestic and foreign manufacturers has been 

revealed.  

The analysis of vulnerable cryptographic algorithms presented in this paper is not final, but requires a more de-

tailed inventory of the entire IT infrastructure of the Russian Federation, which may contain cryptographic systems vul-

nerable to QC quantum computing.  

Keywords: information security, quantum computing, cryptographic algorithms, post-quantum cryptography, al-

gorithm vulnerability. 

 

Введение. Как известно, криптография и криптоанализ изучают способы шифрования и 

дешифрования информации в основе которой рассматриваются методы защиты и нарушения 

конфиденциальности, как свойства информации. [1] 

Все многообразие существующих в настоящее время алгоритмов шифрования может 

быть сгруппировано, как представлено на рисунке 1. 

Однако, с дальнейшим развитием науки и техники начались исследования в области 

квантовой криптографии, которая в настоящее время являет собой новый виток в развитии 

информационной защиты. История развития самой идеи использовать квантовые объекты 

для защиты информации от модификации и несанкционированного доступа впервые была 

озвучена Стефаном Вейснером в 1970 г. и далее, через 10 лет со стороны ученых Беннет и 

Брассард было предложено использовать квантовые объекты для передачи секретного ключа. 
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Рис. 1. Группировка алгоритмов шифрования. 
 

В последствии, разработанный алгоритм Шора [2] дал импульс для развития квантовых ком-

пьютеров (КК) в 1990-х годах. В условиях рыночной экономики идея применения КК даст 

квантовое превосходство в вычислениях по сравнению с вычислениями, производимыми с 

применением классических компьютеров и которые между тем не обладают вычислительной 

способностью для разрушения криптографических алгоритмов в разумные сроки.  

В ответ на потенциальные возможности КК и опасность, которую они могут нанести 

установленным методам шифрования проводятся разработки асимметричных алгоритмов, 

способных производить, шифровать и расшифровывать ключи. В связи с чем появился тер-

мин постквантовая криптография (PQC), которая является областью исследований, специа-

лизирующихся на создании криптографических алгоритмов, достаточно устойчивых, чтобы 

противостоять атакам КК [3]. Предполагается, что после стандартизации квантово-

устойчивые алгоритмы должны будут заменить используемые в настоящее время криптоси-

стемы с открытым ключом [3]. 

Из представленной на рисунке 1 группировки алгоритмов шифрования выделим те из 

них, алгоритм шифрования которых может быть уязвим к атакам в результате квантовых вы-

числений. Перечень уязвимых алгоритмов приведен в таблице 1 согласно опубликованному 

в США от 18.11.2022 меморандуму M-23-02 Migrating to Post-Quantum Cryptography [4] для 

руководителей исполнительных департаментов и агентств. 

 

Таблица 1 

Список уязвимых криптографических алгоритмов для квантовых компьютеров 

Криптографический алгоритм Выполняемая функция Спецификация 

Обмен ключами Диффи-Хеллмана на 

эллиптических кривых (ECDH) 

Асимметричный алгоритм используется 

для создания ключей 
НИСТ СП 800-56А/Б/С 

Менезес-Ку-Ванстон (MQV). 

Обмен ключами 

Асимметричный алгоритм используется 

для создания ключей 
НИСТ СП 800-56А/Б/С 

Алгоритм цифровой подпи-

си на основе эллиптических 

кривых (ECDSA) 

Асимметричные алгоритмы используется 

для цифровых подписей 

ФИПС ПАБ 186-4 

Диффи-Хеллман (DH). Обмен 

ключами 

Асимметричный алгоритм используется 

для создания ключей 
IETF RFC3526 

Алгоритм подписи RSA Асимметричный алгоритм используется 

для создания ключей 
ФИПС СП 800-56Б 

Ред.1 



 

69 Алгоритм цифровой подписи Асимметричный алгоритм используется 

для цифровых подписей 
ФИПС ПАБ 186-4 

Другие не-PQC 

Асимметричный алгоритм 

Оставшиеся асимметричные алгоритмы, 

не перечисленные в списке выше 
Не применима 

 

На основании изложенного, необходимо отметить, что необходимым условием для 

преодоления проблемы внедрения PQC (сложность миграции данных, риск неправильного 

внедрения, длительные сроки) является применение для оценки и управления рисками в ИТ-

системах модели «Куб МакКамбера» [5], которая была создана Джоном МакКамбером в 

1991 году. Модель «Куб МакКамбера» представлена на рисунке 2. Данная модель хорошо 

себя зарекомендовала при разработке программного обеспечения, оценки продуктов, созда-

нии программы безопасности. 

 

 
Рис. 2. Модель «Куб МакКамбера»  

 

Криптография являясь одним из основных механизмов защиты информации поддержи-

вает различные свойства информации, а именно: обеспечивает конфиденциальность преоб-

разуя данные в шифротекст, поддерживает целостность информации через сервисы цифро-

вой подписи. В связи с чем, возникает потребность в доступе к актуальной базе знаний в об-

ласти изменения криптографических алгоритмов   

Уязвимые алгоритмы шифрования для квантовых компьютеров (КК) и сертифи-

цированные средств защиты информации (СЗИ) использующие их в разрезе моделей 

сетевых устройств в отечественной ИТ-инфраструктуре.  

Квантовые компьютеры, используя принципы квантовой физики, в основе которых ле-

жит уравнение Шрёдингера [6], превышают вычислительную мощность самых производи-

тельных суперкомпьютеров, что уже представляет повышенную угрозу безопасности от 

брутфорса (перебора всевозможных комбинаций) для перечня шифров в разрезе симметрич-

ного и ассиметричного криптографических алгоритмов, а также алгоритмов хэш-функций, 

представленных в таблице 2.  

 

Таблица 2 

Список уязвимых криптографических алгоритмов для квантовых компьютеров 
Наименование  

криптографиче-

ского алгоритма 

Способ шифрования Перечень шифров 

Симметричные 

алгоритмы: 

- блочные; 

- поточные 

 

Симметричное шифрование 

предусматривает использование 

одного и того же ключа и для 

зашифрования, и для расшифро-

вания.  

К симметричным алгоритмам 

 ГОСТ 28147-89 — отечественный стандарт шиф-

рования; 

 3DES (Triple-DES, тройной DES); 

 RC6 (Шифр Ривеста ); 

 Twofish; 

 SEED - корейский стандарт шифрования; 



 

70 применяются два основных тре-

бования: полная утрата всех ста-

тистических закономерностей в 

объекте шифрования и отсут-

ствие линейности.  

 Camellia – японский стандарт шифрования; 

 CAST (по инициалам разработчиков Carlisle 

Adams и Stafford Tavares); 

 IDEA; 

 XTEA - наиболее простой в реализации алго-

ритм; 

 AES – американский стандарт шифрования; 

 DES – стандарт шифрования данных в США до 

AES. 

Ассиметричные 

алгоритмы 

Ассиметричные системы 

также называют криптосистема-

ми с открытым ключом.  

Это такой способ преобразо-

вания данных, при котором от-

крытый ключ передается по от-

крытому каналу (не скрывается) 

и используется для проверки 

электронной подписи и для шиф-

рования данных.  

Для расшифрования и созда-

ния электронной подписи ис-

пользуется второй ключ, закры-

тый. 

 RSA (Rivest-Shamir-Adleman, Ривест — Шамир 

— Адлеман); 

 DSA (Digital Signature Algorithm); 

 Elgamal (Шифросистема Эль-Гамаля); 

 Diffie-Hellman (Обмен ключами Диффи — Хел-

мана); 

 ECC (Elliptic Curve Cryptography, криптография 

эллиптической кривой); 

 ГОСТ Р 34.10-2001; 

 Rabin; 

 Luc; 

 McEliece 

Алгоритмы хэш-

функций 

Хешированием (от англ. hash) 

называется преобразование ис-

ходного информационного мас-

сива произвольной длины в би-

товую строку фиксированной 

длины. 

Алгоритмов хеш-функций 

немало, а различаются они свои-

ми характеристиками – крипто-

стойкостью, разрядностью, вы-

числительной сложностью и т.д. 

 

 Adler-32 

 CRC 

 SHA-1 

 SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512) 

 HAVAL 

 MD2 

 MD4 

 MD5 

 N-Hash 

 RIPEMD-160 

 RIPEMD-256 

 RIPEMD-320 

 Skein 

 Snefru 

 Tiger (TTH) 

 Whirlpool 

 ГОСТ Р34.11-94 (ГОСТ 34.311-95) 

 IP Internet Checksum (RFC 1071) 

 

В целях исследования на предмет уязвимых алгоритмов шифрования к квантовым вы-

числениям был проведён анализ реестра, представленного на сайте ФСТЭК [7] сертифициро-

ванных средств защиты информации как в разрезе моделей сетевых устройств, представлен-

ных на рисунке 3, так и по датам окончания срока действия их сертификатов, представлен-

ных на рисунке 4.   

В результате анализа сертифицированных средств защиты информации установлено, 

что вся исследуемая выборка в количестве 81 позиции по оборудованию и программных 

средств содержат уязвимые алгоритмы шифрования (DH, RSA, DSS) к атакам с использова-

нием квантовых вычислений. 

Из представленной на рисунке 3 и рисунке 4 информации следует, что весь сегмент 

отечественной ИТ-инфраструктуры в разрезе сертифицированных ФСТЭК сетевых програм-

мно-аппаратных средств содержит: 

– в большей степени программно-аппаратные средства (ПАС) защиты информации 

иностранного производства, среди которых имеется оборудование не дружественных стран; 
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Рис. 3. Модели сертифицированных ФСТЭК сетевых устройств, применяемых на территории Российской 

Федерации для защиты информации. 

 

 
Рис. 4. Год окончания действия сертификата ФСТЭК на уязвимые модели сетевых устройств, применяе-

мых на территории Российской Федерации для защиты информации. 

 

– оборудование и программные средства, использующие уязвимые криптографические 

алгоритмы для квантовых вычислений; 

– горизонт использования ПАС по сроку эксплуатации уязвимых алгоритмов шифрова-

ния до 2026 г. для отечественных и до 2027 года для иностранных производителей средств 

защиты информации.  

Вместе с тем, необходимо отметить, что в соответствие с указом Президента РФ от 

01.05.2022г. № 250 «О дополнительных мерах по обеспечению информационной безопасно-

сти Российской Федерации» [8] предписано с 1 января 2025 г. запретить органам (организа-

циям) использовать средства защиты информации иностранных государств, совершающие в 

отношении Российской Федерации недружественные действия. 

 

Заключение. В работе выполнен анализ уязвимости криптографических алгоритмов к 

атакам типа «собери сейчас, расшифруй позже», которая может быть реализована со стороны 

квантовых компьютеров. Выявлены уязвимые криптографические алгоритмы DH, RSA, DSS 
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72 в разрезе сетевых моделей, сертифицированных ФСТЭК средств защиты информации (СЗИ). 

В соответствие с большим количеством эксплуатируемого в Российской Федерации серти-

фицированных ПАС, использующих уязвимые криптографические алгоритмы с планируе-

мым горизонтом срока прекращения действия их сертификата до 2026 – 2027гг. установлен 

риск возможных атак со стороны КК.  

Также хотелось бы отметить, что представленный в настоящей работе анализ уязвимых 

криптографических алгоритмов не является окончательным, а требует более детальной ин-

вентаризации всей ИТ-инфраструктуры Российской Федерации, которая может содержать 

криптографические системы, уязвимые для квантовых вычислений КК. 

С увеличением вычислительных мощностей квантовых компьютеров появляются как 

квантовое превосходство, так и новые риски ИБ, влияние которых на ИТ-инфраструктуру 

предприятий необходимо учитывать при будущей оценке уровня защищённости предприя-

тий. В настоящее время для моделирования сценариев атак используются следующие ин-

струменты для моделирования: 

– база знаний ATT&CK (Adversarial Tactics, Techniques & Common Knowledge – такти-

ки, техники и известные факты о противнике) компании MITRE, которая содержит 14 

фаз тактик и 224 техники; 

– база данных угроз и уязвимостей ФСТЭК, которая содержит 222 угрозы и 43856 уяз-

вимостей. 

Однако, к существенным недостаткам в части вычислительных способностей кванто-

вых сопроцессоров в настоящее время можно отнести ошибки в вычислении по причине ко-

торых они не доступны для массового пользования. 
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