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Аннотация. В работе предлагаются возможные варианты математических моделей поведения 

злоумышленника при кибератаках. В основе исследования лежит аппарат регрессионного анализа с 

применением группировки независимых факторов моделей. 
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Abstract. The paper proposes possible variants of mathematical models of cyber-attack behavior of an intruder. 

The basis of the research is the apparatus of regression analysis with the use of grouping of independent factor models. 
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Введение. На протяжении нескольких десятков лет с ростом информатизации 

экономик развитых и развивающихся стран происходит рост ценности информационных 

активов. Эта тенденция сопровождается увеличением количества преступлений в 

информационной сфере (рис. 1) и размера ущерба от них (рис. 2) [1-2]. 

 
Рис. 1. Количество жалоб об интернет-преступлениях, поданных в IC3 за 2000 – 2021 г. г. (тыс.). 
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Рис. 2. Ущерб от кибератак по оценкам IC3 2001 – 2021 г.г. (в млн. долл. США). 

 

В следствии этого компании, обеспокоенные возможными финансовыми и 

репутационными издержками, выделяют значительные средства на поддержание 

необходимого уровня защиты цифровых активов. Расширяется ассортимент предлагаемых 

решений в области информационной безопасности (ИБ) и услуг по их внедрению, 

наблюдается рост рынка информационной безопасности во всем мире и ожидание 

дальнейшего увеличения мировых ежегодных затрат до более чем шестисот миллиардов 

долларов к 2030 году [3].  

 

 
Рис. 3. Размер мирового рынка кибербезопасноти за 2019-2022 гг и прогноз на 2023-2030 гг (в млрд. долл. 

США)  

Самым объемным рынком, по данным Mordorintelligence, остается Северная Америка, 

однако наиболее динамически развивающимся и перспективным является азиатско-

тихоокеанский регион [4]. В частности, по подсчетам PwC (одна из крупнейших компаний в 



 

43 области аудита), среди ее клиентов в Индии 69 % компаний в 2022 увеличили бюджет на 

ИБ [5]. 

Стоит отметить, что принятие ключевых решений в области информационной 

безопасности в организациях в большинстве случаев возложено на руководителей не из 

профильных отделов (рис.4.) [6].  

 

 
Рис. 4. Распределение ответственных за принятие архитектурных решений в области ИБ по отделам среди 

компаний (выраженное в процентном соотношении относительно общего количества). 

 

Исходя из вышеперечисленных фактов очевидна необходимость привнесения 

некоторой формализации  в процесс принятия решений в области ИБ. Возможным подходом 

к решению данной задачи является разработка модели киберугроз, основанной на анализе 

поведенческих моделей злоумышленников по секторам экономики. Вопросу построения 

математических моделей поведения злоумышленников как раз и посвящена данная работа. 

 

Описание факторного пространства. В работе [7] рассмотрены формализованные 

модели поведения злоумышленников при киберпреступлениях, а именно, выделены 

некоторые направления поведения типа « ». 

При этом группа эндогенных факторов, характеризующих мотив, включает в себя 

следующие: 

 – получение данных;  

 – финансовая выгода; 

 – хактивизм; 

 – кибервойна. 

Факторы группы «категория жертв»: 

 – частные лица; 

 – государственные учреждения; 

 – финансовая отрасль; 

 – медицинские учреждения; 

 – сфера образования; 

 – онлайн-сервисы; 

 – сфера услуг; 

 – промышленные компании; 



 

44  – без привязки к конкретной отрасли. 

Группа объектов атак: 

 – инфраструктура; 

 – веб-ресурсы; 

 – пользователи; 

 – мобильные устройства; 

 – IoT–техника; 

 – банкоматы и POS-терминалы. 

Для расширения факторного пространства были применены степенные, 

логарифмические, аддитивные и мультипликативные преобразования введенных 

переменных. При построении формальных межфакторных зависимостей использованы 

методы регрессионного анализа [8-14]. Для выделения наиболее информативных 

регрессоров при моделировании воспользуемся одной из возможных стратегий, описанных в 

работе [8], а именно, из каждой группы  в модель 

может входить только одна переменная.  

Для построенного отдельных регрессионных соотношений в качестве критериев 

адекватности применены следующие: множественной детерминации , Фишера , средней 

относительной ошибки  и согласованности поведения  [15,16]. Ниже приведены 

пороговые значения критериев, при которых регрессионная модель может быть признана 

адекватной: 

, 

, 

, 

. 

 

Модель внешнего злоумышленника. Рассмотрим модель внешнего злоумышленника, 

в которой, исходя из его мотива и категории жертвы, формируется объект атаки. Ниже 

приведены некоторые варианты модели с зависимой переменной : 

    (1) 

 

     (2) 

 

   (3) 

 

    (4) 

 

  (5) 

 

  (6) 

 

    (7) 

 

  (8) 

 



 

45 Исходя из моделей (1) - (8), пользователи выступают в качестве объектов атак в 

следующих случаях: 

– при нападении на предприятия из сферы услуг с целью финансовой выгоды - 

зависимость (1); 

– при атаке на объекты финансовой отрасли для получения финансовой выгоды - 

модели (2)-(4) или получения данных - (7); 

– атакованы онлайн сервисы ради финансовой выгоды - соотношения (2)-(6); 

– атакованы объекты предприятий из сферы образования с целью ведения кибервойны - 

модель (8). 

В нападениях на медицинские учреждения с целью получения данных в качестве 

объекта атак пользователи выступают крайне редко - зависимости (1), (7). 

В следующих регрессионных моделях в качестве объекта атак выбраны мобильные 

устройства. 

     (9) 

 

   (10) 

 

     (11) 

 
 (12) 

 

 (13) 

 
  (14) 

 
  (15) 

 
Анализ моделей (9)-(15) позволяет сделать следующие выводы:  

 при нападении на частных лиц с целью получения данных(9)-(11) объектом атаки 

злоумышленники избирают мобильные устройства; 

- во время нападения на государственные учреждения с целью хактивизма (9)-(15), акта 

кибервойны (13) или получения данных (12)(14) мобильные устройства в виде объекта атак 

не актуальны.  

Злоумышленник, атакуя учреждения из сферы образования для получения данных (12), 

(14), хактивизма (12)-(15), или в рамках кибервойны (13), как правило, не рассматривает 

мобильные устройства в качестве объекта атак. 

 

Заключение. В ходе работе построены регрессионные модели, распределенные по 

отраслям, позволяющие прогнозировать конъектурные изменения в рамках модели внешнего 

злоумышленника. Автор в дальнейших своих работах намерен значительно расширить 

перечень поведенческих моделей киберпреступлений и на их основе разработать алгоритм 

принятия архитектурных решений в ИБ на основе отраслевой принадлежности той или иной 

компании. 
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