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КРИПТОГРАФИЧЕСКОЕ ПРИМЕНЕНИЕ ТРАНСЦЕНДЕНТНЫХ ФУНКЦИЙ 

 
Аннотация: Статья посвящена распространенному во все времена способу защиты информации при её 

передаче – шифрованию. В статье впервые предлагается алгоритм шифрования, основанный на применении в 

качестве ключей длинных непериодических последовательностей цифр, представляющих собой трансцендент-

ные числа. Данный метод шифрования объединяет в себе признаки алгоритмов симметричного шифрования, 

алгоритмов шифрования с открытым ключом, а также обладает чертами совершенного шифра. В ходе 

опытной реализации алгоритм показал высокую скорость работы.  
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CRYPTOGRAPHIC APPLICATION OF TRANSCENDENTAL FUNCTIONS 

 
Abstract: The article is devoted to the widespread at all times method of information security during its trans-

mission – encryption. The article for the first time proposes an encryption algorithm based on the use of long non-

periodic sequences of numbers that represent transcendental numbers as keys. This encryption method combines the 

features of symmetric encryption algorithms, public key encryption algorithms, and has the features of a perfect cipher. 

During the experimental implementation, the algorithm showed high speed.  
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Криптография изучает и применяет различные методы шифрования информации — об-

ратимого преобразования исходной информации на основе секретного алгоритма или ключа 

в шифрованный текст. 

Традиционная криптография использует симметричные криптосистемы, в которых 

шифрование и дешифрование проводится с использованием одного и того же секретного 

ключа. Наиболее распространенные их них — это алгоритмы DES, AES, ГОСТ 28147-89, 

Camellia, Twofish, Blowfish, IDEA, RC4 и ряд других [1,2,3,4,5]. Наиболее важным требова-

нием к симметричному шифру является полная утрата всех статистических закономерностей 

исходного сообщения. Другое требование, которое также имеет место, — это изменение да-

же одного бита в исходной информации приводит к полной перестройке шифрограммы. 

Третье свойство симметричных систем — это отсутствие линейности. 

Другое направление криптографии — применение несимметричных (двухключевых) 

криптосистем. Примеры их — системы RSA, Elgamal (Эль-Гамаль), Диффи-Хелмана 

[1,2,3,4,5]. Основа этих методов — невозможность за приемлемое время получить разложе-

ние на множители больших, в несколько сотен цифр, чисел или решить задачу дискретного 

логарифмирования также для очень больших оснований и показателей. 

Третье направление — бесключевые алгоритмы построения дайджестов исходной ин-

формации — хэш значений. Здесь также имеется множество различных алгоритмов. Их при-

меры — хэш-функции MD4, MD5, MD6, SHA-1, SHA-2, ГОСТ Р 34.11-2012 («Стрибог») 

[2,3,5]. 

Существующие методы криптографического преобразования информации используют 

ключи определенной длины [6]. Алгоритмы шифрования часто состоят из некоторого мно-

жества шагов. Например, алгоритмы, построенные на основе сетей Фейстеля или близких к 

ним (DES, AES, ГОСТ-89 и др.), применяют на каждом раунде преобразования ключей пре-

https://ru.wikipedia.org/wiki/RSA
https://ru.wikipedia.org/wiki/Elgamal
https://ru.wikipedia.org/wiki/%D0%A5%D0%B5%D1%88%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/MD4
https://ru.wikipedia.org/wiki/MD5
https://ru.wikipedia.org/wiki/MD6
https://ru.wikipedia.org/wiki/SHA-1
https://ru.wikipedia.org/wiki/SHA-2
https://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2_%D0%A0_34.11-2012
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дыдущего раунда по определенному закону [3,5] Выполнение этой операции требует опреде-

ленного времени. 

Избавиться от такого преобразования можно, если в качестве ключей каждого раунда 

применить числа, являющиеся отрезками значения трансцендентных функций в некоторой 

рациональной точке. Среди таковых можно отметить такие элементарные функции как пока-

зательные, логарифмические или тригонометрические. Из их теории известно [7,8], что зна-

чения этих функций представляются непериодическими последовательностями цифр (кроме 

некоторых характерных значений аргумента). 

Таким образом, выбирая заранее какую-либо трансцендентную функцию, совсем не 

обязательно из элементарных, значение ее аргумента, а также начальную цифру в представ-

лении ее значения, можно сформировать последовательность ключей каждого раунда. При 

этом на каждом раунде даже можно усложнить задачу шифрования, выбирая разные длины 

последовательностей. 

Можно предложить и более простой вариант применения трансцендентных чисел, как 

значений трансцендентных функций, подобно методу Вернама [1,9]. 

Такой алгоритм будет отвечать положениям совершенного шифра [1]. Это следует из 

того факта, что длина исходной информации и длина ключевой будут иметь близкие значе-

ния. 

Отметим, что принимающей стороне необходимо передать лишь номер трансцендент-

ной функции, значение аргумента, начальный номер первой цифры ее числового значения и, 

возможно, длину употребляемой последовательности цифр или то, как она может меняться 

от раунда к раунду. 

В этом плане, предлагаемый алгоритм имеет черты симметричного алгоритма и, одно-

временно, черты алгоритма шифровании с открытым ключом, так как необходимая инфор-

мация для дешифрования может быть передана в открытой форме. 

Возникает лишь две проблемы. 

Первая из них — как получить длинные последовательности цифр, представляющих 

значения функций. Данная задача легко решается. Для этого достаточно применить один из 

математических пакетов (например, MAPLE или Mathcad [10]). Они позволяют вычислить 

значения многих трансцендентных функций с большим числом десятичных знаков. Для дру-

гих функций можно написать программы вычисления значений на основе рядов, представ-

ляющих функцию для рациональных значений аргумента с необходимым количеством деся-

тичных цифр. Еще один вариант возникает при использовании специальных типов данных в 

языках программирования Pascal ABC или C++ (типа BigInteger). 

Вторая проблема — тайное хранение информации о применяемых трансцендентных 

функциях. Информацию о трансцендентных функциях, их аргументах, длинах значений этих 

функций можно передать абонентам один раз. По мере необходимости проводить ее коррек-

тировку через некоторые промежутки времени. Естественно, требуется предпринять опреде-

ленные меры по безопасному хранению такой информации. 

В качестве примера применения трансцендентных чисел была составлена программа на 

Delphi 7. Исходная информация может быть набрана пользователем в окно редактирования 

слева, либо выбрана из текстового файла после нажатия соответствующей кнопки. Результат 

шифрования поступает в файл, однако, если открыть его в текстовом редакторе, прочесть 

ничего не удастся, будут видимы так называемые “кракозябры”. Для дешифрования нужно 

выбрать файл с криптограммой, ввести правильную ключевую информацию и нажать нуж-

ную кнопку. Результат поступает в окно слева и еще в файл, так как можно шифровать фай-

лы любой структуры, не обязательно текстовые.  

В качестве трансцендентного числа взято число π = 3,14159265… с 345 знака. На рис. 1 

приведен пользовательский интерфейс программы. 
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Рис. 1. Графический интерфейс программы шифрования/дешифрования 

 

Порядок действий в программе следующий: 

1. Считываются четыре символа; 

2. Осуществляется их конкатенация в четырехбайтную величину; 

3. Считываются 10 цифр, начиная с 345 цифры трансцендентного числа; 

4. Из первых девяти цифр генерируется четырехбайтная величина; 

5. Из десятой цифры вдвигаются три бита в число из четвертого шага; 

6. С полученными двумя числами осуществляется операция xor ; 

7. Результат сохраняется в файл; 

8. Операции 1-7 проводятся до исчерпания исходной информации. 

Отметим, что операции 4-5 нужны для получения 32-битной величины. Если имеется 

двоичное представление ключевой информации, то вместо шагов 3-5 достаточно считать 32 

бита и превратить их в 32-битное число. 

Так как длина исходной информации в общем случае не кратна 4, то можно записать в 

ее начало зашифрованное значение длины исходной информации длиной 4 байта, как это 

реализовано в программе, и при расшифровке последней группы байтов, учитывая этот факт, 

оставить нужное число байтов. При шифровании последний блок дополняется до 4-х байтов. 

Отметим, длина криптограммы будет в этом случае кратна 4. 

Оценка скорости вычислений также легко проводится. Достаточно провести операцию 

шифрования/дешифрования много раз. Так, для заданной в примере информации проведен-

ное 1000 раз шифрование с перезаписью файла заняло всего 2-4 секунды на машине с часто-

той процессора около 2Ггц в зависимости от типа центрального процессора. Большая часть 

этого времени уходит на операции с дисковым файлом. Избавиться в случае длинной исход-

ной информации от многочисленных файловых операций можно путем использования опе-

ративной памяти или отображаемых в память файлов, когда запись на диск будет проводить-

ся всего один раз. Сказанное позволяет говорить, что предлагаемый метод окажется значи-

тельно быстрее даже при программной реализации, чем многораундовые симметричные ал-

горитмы и, тем более несимметричные системы. 
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Два других преимущества — легко допускает распараллеливание, исходный файл раз-

бивается на части, каждая их них шифруется в своем Thread’е (потоке исполнения). Наконец, 

зашифрованный блок из 4 байтов может быть передан сразу вне зависимости от других. 

Большей стойкости к взлому можно добиться путем повторного применения шифрова-

ния с ключом, начинающимся с другой позиции трансцендентного числа, либо применения 

более сложных приемов запутывания. 
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