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ПРОЕКТИРОВАНИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ РЕАЛИЗАЦИИ НЕКОТОРЫХ 
ЭТАПОВ ПОСТРОЕНИЯ РЕГРЕССИОННЫХ МОДЕЛЕЙ 

 
Аннотация. Качество регрессионной модели в значительной степени определяется опытом специалистов, 

выполняющих сбор и исследование данных, в частности: надежными результатами наблюдений, наиболее близко 

определенными формами связей между переменными и верно подобранными методами оценки регрессии. Од-

нако даже при наличии этих составляющих нельзя гарантировать оптимальный характер итоговой математиче-

ской зависимости, потому как объем необходимых расчетов и проверок для поиска решения задачи оптимизации 

выходного уравнения часто оказывается существенно больше, чем можно выполнить вручную. В статье рассмот-

рены некоторые этапы подхода к процессу математического моделирования объекта методами регрессионного 

анализа данных, выделены проблемные места. В качестве варианта решения предлагается реализация алгорит-

мического программного комплекса , специализированного под описанный процесс моделирования. Проведен 

краткий обзор аналогов. Выводы сопровождаются графическим представлением функциональных требований к 

целевой программной реализации. Проектирование выполнено на концептуальном уровне.  
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DESIGNING AN INFORMATION SYSTEM FOR THE IMPLEMENTATION OF SOME 

STAGES OF BUILDING REGRESSION MODELS 
  

Abstract. The quality of the regression model is largely determined by the experience of specialists who collect 

and study data, in particular: reliable observational results, the most closely defined forms of relationships between vari-

ables and correctly selected regression assessment methods. However, even with these components, it is impossible to 

guarantee the optimal nature of the final mathematical dependence, because the amount of necessary calculations and 

checks to find a solution to the optimization problem of the output equa tion often turns out to be significantly more than 

can be performed manually. The article considers some stages of the fundamental approach to the process of mathematical 

modeling of an object by methods of regression analysis of data, identifies problem a reas. As a solution, the implemen-

tation of an algorithmic software package specialized for the described modeling process is proposed. A brief review of 

analogues is carried out. The conclusions are accompanied by a graphical representation of the function al requirements 

for the target program implementation. The design is carried out at the conceptual level. 

Keywords: mathematical model, regression analysis, IDEF0, functional modeling, UML, functional requirements, 

conceptual design. 

 

Введение. С развитием цифровых технологий растет объем обрабатываемой информа-
ции, поэтому с каждым годом за анализом данных укрепляются позиции актуальной научной 

и прикладной сферы деятельности. В подтверждение ключевой важности этого направления 
растет спрос на более точные и совершенные инструменты аналитики. Существующие про-
граммные продукты применяются для решения разносторонних задач: в работе [1] продемон-

стрирован анализ данных о дефектах технологического процесса с применением пакета Stadia; 
в статье [2], используя модули пакета Statistica, рассматривается решение задачи интеллекту-

ального анализа данных. 
В статистических исследованиях особое внимание занимает раздел прогнозирования по-

ведения исследуемых объектов, в связи с чем широко применяется регрессионный анализ. Для 

построения разных типов регрессий применяются как прикладные программы, так и языки 
программирования: в работе [3] на примере Stadia и MathCad сравниваются специализирован-

ное программное обеспечение (ПО) и программы широкого назначения; в статье [4] демон-
стрируются возможности офисного пакета Excel при построении разных типов регрессий; в 



 

докладе [5] рассматриваются библиотеки языка программирования R, предназначенных для 
регрессионного анализа; в публикации [6] представлен подход к моделированию регрессий с 
помощью пакета GRETL. 

Несмотря на широкий выбор программных средств, позволяющих выполнять разносто-
ронний статистический анализ данных, применение этих инструментов сопровождается рядом 

проблем, чаще всего связанных с устаревшими подходами к анализу. Среди прочих: отсут-
ствие выбора алгоритмов оценки связей между переменными, сильно ограниченный набор 
критериев адекватности, осложненная работа с данными. В лучшем случае недостатки одного 

инструмента можно устранить за счет другого, в ином случае конструируется новое программ-
ное обеспечение [7]. Редко встречаются реализации методов оптимизации модели, особенно 

это касается программ общего назначения, основные проблемы изложены в работе [8]. К од-
ному из таких методов относится «конкурс» регрессий [9]. Смысл механизма «конкурса» за-
ключается в построении нелинейных аналогов регрессионных уравнений, за счет которого до-

пускается возможным подобрать вариант с лучшими аппроксимационными характеристиками 
[10]. В публикации [11] представлен пример реализации алгоритма в среде Excel с использо-

ванием VBA, для выбора лучшего уравнения использовались коэффициент детерминации и 
критерий Фишера. В статье [12] представлена реализация на Delphi, победитель конкурса 
определяется по заданным критериям адекватности, в сравнении с [11] увеличено максималь-

ное число экзогенных переменных с 3 до 5. В работе [13] описана модернизация программного 
комплекса [12], реализованная на C++, что привело к общему увеличению скорости вычисле-

ний. Возможности комплекса расширили предельное число регрессоров до 6, обновлена функ-
циональность программного продукта, в том числе добавлены инструменты прогнозирования. 

Очевидно, что языки программирования обладают явным преимуществом для обеспече-

ния оптимизированных вычислений в задачах анализа данных, к приоритетным вариантам вы-
бора стоит отнести: Delphi, PHP, Java, Ruby, семейство C, Python, специализированный для 

статической обработки данных R, Scala и другие. Использование языков программирования 
описывается во многих работах: в исследовании [14] рассматривается применение Python для 
проектирования регрессионной модели автомобильного рынка; в публикациях [15 – 17] вы-

полнен сравнительный анализ различных групп языков программирования, при этом в статьях 
[16, 17] сделан акцент на применении R. Однако, нельзя не отметить, что языки относятся к 

категории сложных инструментов. Их использование требует определенного уровня подго-
товки, знаний синтаксиса и парадигм программирования, что подчеркивается в работе [18]. 
Разработка программ с графическим интерфейсом позволяет существенно увеличить охват 

аудитории и сфер применения, а также смещает выбор в сторону языков общего назначения. 
В материале [19] устанавливается вычислительное превосходство C++ при организации вы-

числений обратной матрицы, поэтому C-подобные языки являются лучшим выбором для реа-
лизации алгоритмов конструирования регрессионных моделей. 

Обобщенный подход к анализу данных с использованием некоторых методов ре-

грессионного моделирования. В процессе построения регрессии выбор спецификации явля-
ется основополагающим этапом исследования [20, 21]. Входящие в модель факторы должны 

быть обоснованы достаточным объемом наблюдений. Исследуемые данные не должны содер-
жать пропусков, т. е. обладать целостной структурой. Набор независимых переменных выби-
рается таким образом, чтобы подходить по смыслу к зависимой. Особо специфичные задачи 

требуют участия узконаправленных специалистов для объективного формулирования специ-
фикации [9]. 

Ввиду простоты вычислений начинать процесс моделирования принято с формирования 
линейной связи между факторами: 

 

𝑦𝑘 = ∑ 𝛼𝑖𝑥𝑘𝑖
𝑚
𝑖=1 + 𝜀𝑘 , 𝑘 =  1,𝑛̅̅ ̅̅̅,     (1) 

 



где n – число наблюдений; m – число переменных; 𝑦𝑘 и 𝑥𝑘𝑖 – значения зависимой и неза-

висимых переменных соответственно; 𝛼𝑖 – параметры, подлежащие оцениванию; 𝜀𝑘  – ошибки 

аппроксимации. 
Для оценки вектора параметров 𝛼 = (𝛼1, … , 𝛼𝑚)  линейной регрессии (1) применяется 

ряд методов, среди которых наиболее распространенным является метод наименьших квадра-

тов [22]. Он входит в число базовых методов регрессионного анализа, прост в применении и 
часто универсален, ввиду своей умеренной восприимчивости к выбросам. Тем не менее, в за-
висимости от требуемого уровня чувствительности, используются методы наименьших моду-

лей, робастного, антиробастного и смешанного оценивания [23]. 
Полученную модель следует проверить на адекватность, применив соответствующие 

критерии [9]. Регрессии оцениваются по множеству показателей, некоторые из них: средняя 
абсолютная и квадратичная ошибки аппроксимации, коэффициенты детерминации, корреля-
ции, критерии Фишера, Дарбина-Уотсона, согласованности поведения [24, 25]. Чем шире ис-

пользуемый набор качественных характеристик, тем объективнее и надежнее итоговые вы-
воды по результатам вычислений. Необходимо учитывать, что за исключением некоторых 

универсальных метрик, для каждого метода оценивания набор качественных показателей яв-
ляется уникальным. 

В контексте регрессионного анализа построенная таким образом математическая мо-

дель, как правило, имеет промежуточный характер. В действительности, связи между пере-
менными являются в значительной степени нелинейными, как следствие, полученное уравне-

ние служит отправной точкой к дальнейшему анализу. Модель следует улучшить, воспользо-
вавшись соответствующими методами [26, 27], например, алгоритмом проведения «конкурса» 
регрессий [9, 21, 24]. Число альтернативных вариантов уравнения регрессии может быть до-

вольно велико, поэтому расчеты требуют обеспечения достаточными вычислительными мощ-
ностями. Неопределенность подхода к выбору наиболее привлекательной модели усложняет 

процесс идентификации победителя конкурса среди множества регрессионных уравнений. 
Преобладающий критерий или группа показателей определяются в зависимости от поставлен-
ной задачи. Исходя из выявленных проблем, задача конструирования специализированного 

ПО является крайне актуальной.  
Концептуальное проектирование программной среды. Комплексный подход к проек-

тированию информационных и программных систем гарантирует однозначный уровень пони-
мания того, какие задачи должен решать программный продукт. На этапе концептуального 
проектирования обеспечивается определение и структурирование целевых требований к про-

грамме. Описанный способ к анализу данных с применением некоторых методов регрессион-
ного анализа будем трактовать как модель “AS-IS” и использовать в качестве основы для ар-

хитектурного дизайна программы. Спецификацию состава требований начнем с формулиро-
вания желаемого результата, для этого воспользуемся методологией IDEF0 [28, 29] и визуали-
зируем подход к исследованию регрессии в виде функциональной модели “TO-BE”, результат 

представлен на рис. 1 – 4, примечания к рисункам представлены в таблицах 1 – 4: 
 



 

 
Рис. 1. Контекстная диаграмма процесса математического моделирования объекта исследования, с примене-

нием специализированного программного обеспечения 
 

Таблица 1.  
Описание дуг контекстной диаграммы модели “TO-BE” 

Дуга Пояснение 

Статистика  
Упорядоченный, необработанный массив статистических данных, 

вводимый вручную 

Файл Текстовый файл, содержащий массив статистических данных, пере-

численных через разделители 

Ограничения на использование ста-

тистических данных 

Требования к обработке информации, содержащую коммерческую, 

государственную тайну или иное 

Методы оценивания параметров Арсенал методов для оценки параметров модели 

Аналитик данных Пользователь ПО, проводящий исследование 

Программный комплекс регресси-

онного анализа данных 

Целевой, разрабатываемый программный продукт 

Выборка Подготовленный к моделированию набор данных 

Математическая модель Специфицированное регрессионное уравнение 

 

На данном этапе по описанному обобщенному подходу к анализу данных был выделен 
бизнес-процесс (рис. 1), подобраны входные данные, ограничения, участники процесса и вы-

ходные результаты, пояснения даны в таблице 1. Для дальнейшей детализации декомпозируем 
бизнес-процесс на подпроцессы. 

 



 
Рис. 2. 1 уровень декомпозиции модели “TO-BE” процесса математического моделирования объекта исследова-

ния, с применением специализированного программного обеспечения  
 

Таблица 2.  
Описание новых дуг 1-го уровня декомпозиции модели “TO-BE” процесса математического 
моделирования объекта исследования, с применением специализированного программного 

обеспечения 
Дуга Пояснение 

Корректировка исходных данных Редактирование исходного массива статистических данных в соот-

ветствии с новыми требованиями 

 

На первом уровне декомпозиции (рис. 2) описана основная идея программного продукта: 
объединение механизмов подготовки данных, исследования и улучшения математической мо-
дели в единой программной среде, описание приведено в таблице 2. Углубимся ещё на один 

уровень декомпозиции для каждого из подпроцессов. 
После идентификации исследуемого объекта (рис. 3), сбор и подготовка данных является 

главным звеном цепочки действий для построения математической модели. Выборка данных 
является уникальной, определяет минимальные требования к объемам наблюдений и напря-
мую влияет на результаты полученных вычислений. При наличии недостаточно полного 

набора данных следует заняться дополнительным анализом и уточнением описываемых фак-
торов. Комментарии к дугам процесса обработки данных приведены в таблице 3. 

Сам по себе процесс моделирования (рис. 4) является более тривиальным и рутинным 
этапом исследования по сравнению с задачей подготовки данных, но именно по результатам 
расчетов уточняются требования к спецификации модели и связям между переменными (рис. 

3), а также на этой стадии сосредоточена основная потребность к вычислительным мощностям 
целевого программного продукта. Дополнения к дугам приведено в таблице 4. 

 
 



 

 
Рис. 3. Декомпозиция процесса обработки данных  

 

 
Рис. 4. Декомпозиция процесса исследования регрессии 

 

 



Таблица 3.  
Описание новых дуг декомпозиции процесса обработки данных 
Дуга Пояснение 

Введенные данные Массив данных, введенный в программу 

Проименованные данные Массив данных, с указанным периодом наблюдения и наименован-

ным перечнем переменных 

Целостные данные Массив данных, не содержащий пропусков по указанному периоду 

наблюдений 

 

Таблица 4.  

Описание новых дуг декомпозиции процесса исследования регрессии 
Дуга Пояснение 

Качественная оценка модели Группа критериев адекватности регрессионной модели 

График Визуальное отображения наблюдаемых переменных 

 
Декомпозицию можно продолжать дальше, но текущего описания достаточно для кон-

цептуального понимания работы системы. Таким образом, был описан бизнес-процесс моде-

лирования объекта с применением специализированного программного обеспечения с деком-
позицией на 2 уровня в глубину. 

Дальнейшим этапом является формирование функциональных требований к программе. 
Более того, при моделировании процессов с помощью методологии IDEF0 намеренно не уде-
ляется внимание к временной последовательности проведенных работ в пользу логического 

отношения между работами, поэтому отдельно следует выделить потоки исполнительных про-
цессов. Сформулируем требования по описанной “TO-BE” модели и изобразим их графически, 

воспользовавшись нотацией UML [30, 31]. Представим функциональность системы на диа-
грамме вариантов использования (Use Case), рис. 5: 

 

 
Рис. 5. Диаграмма вариантов использования процесса математического моделирования объекта с применением 

программного комплекса регрессионного анализа данных 

 



 

На диаграмме прецедентов (рис. 5) изложены основные возможности системы и предпо-
лагаемое взаимодействие с пользователем. Переложим описанные требования на потоки дей-
ствий, также воспользовавшись UML- моделированием. Типовой сценарий поведения пользо-

вателя при работе с программой отобразим на диаграмме активностей (Activity). 
На диаграмме активностей, изображенной на рис. 6, 7, отражены последовательности 

действий участвующих в описываемом процессе акторов, к промежуточным результатам даны 
пояснения в блоках комментариев. 

 

 
Рис. 6. Диаграмма активностей процесса математического моделирования объекта с применением про-

граммного комплекса регрессионного анализа данных  
 



 
Рис. 7. Продолжение диаграммы активностей 



 

Таким образом, был подготовлен минимальный набор графической документации, опи-
сывающий требования к целевому программному обеспечению на концептуальном уровне. 
Результатов текущего этапа достаточно, чтобы перейти к проектированию архитектуры про-

граммного продукта. 
Заключение. В статье описаны основные процессы при математическом моделировании 

объекта с применением инструментов регрессионного анализа. Даны понятия и способы для 
улучшения качества характеристик моделей, сформулированы сопутствующие проблемы. 
Рассмотрены альтернативные реализации механизма. Комплексно смоделирован ожидаемый 

подход к проведению анализа данных с использованием специализированного программного 
обеспечения. 

Описанные и смоделированные графически процессы ложатся в основу требований к це-
левому программному продукту, в дальнейшем авторы намерены продолжать развивать мате-
риал и предоставить решение описанных проблем. Целью ставится реализация программного 

комплекса регрессионного анализа данных. 
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МЕТОД РАЗЛИЧЕНИЯ СХОДНЫХ ПОЧЕРКОВ С ПОМОЩЬЮ ЛИНЕЙНОГО КЛАС-

СИФИКАТОРА 

 
Аннотация. Метод простого линейного классификатора (ПЛК) предложено использовать для решения 

задачи различения сходных почерков. Почерк – уникальное свойство каждого человека, по которому возможна 

идентификация личности. Однако различить сходные почерки непросто, особенно при больш ом объеме данных. 

Результаты экспериментов, приведённые в работе, показали, что метод ПЛК позволяет достичь достаточно  вы-

сокого уровня точности и надёжности при классификации графических образцов и может быть эффективным 

инструментом для различения сходных почерков. 

Ключевые слова: задачи классификации, метод опорных векторов, линейный классификатор, различение 

сходных почерков, моделирование в Python. 
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METHOD OF RECOGNIZING SIMILAR HANDWRITING USING A LINEAR CLASSIFIER 
  

Abstract. The method of a simple linear classifier (SLC) is proposed to be used to solve the problem of recognizing 

similar handwritings. Handwriting is unique to each person, it can be used to identify a person. However, to recognize 

similar handwritings is not easy, especially with a large amount of data. The experimenta l results presented in this paper 

show that the SLC method can achieve a sufficiently high level of accuracy and reliability in the classification of graphical 

samples and can be an effective tool for recognizing similar handwritings. 

Keywords: classification problems, Support Vector Machines, linear classifier, recognition of similar handwrit-

ings, modeling in Python. 

  
Введение. На протяжении многих лет машинное обучение использовалось для решения 

множества задач в таких областях, как медицинская диагностика, техническая диагностика 
(компьютерное зрение, распознавание речи), экономика (кредитный скоринг, обнаружение 
мошенничества, биржевой анализ), офисная автоматизация (распознавание текста или руко-

писного ввода, обнаружение спама, категоризация документов) [1]. В общих чертах выделяют 
задачи классификации, кластеризации и регрессии. 

 
Задачи классификации и их практическое значение. Методы классификации. За-

дачи классификации возникают в случае, когда необходимо присвоить объекту метку принад-

лежности к определённому классу на основе различных характеристик, называемых призна-
ками [2, 3]. Классификация объектов находит широкое применение в системах безопасности, 

в управлении и контроле доступа, в системах по распознаванию знаков, человеческих лиц.  
Существует немало методов классификации. К наиболее распространенным методам от-

носятся: деревья решений, метод k-ближайших соседей, наивный байесовский классификатор, 

логистическая регрессия и метод опорных векторов. Последний метод рассмотрим чуть по-
дробнее. 

Основная идея метода опорных векторов (Support Vector Machine, SVM) состоит в по-
строении линии (или гиперплоскости), оптимально разделяющей объекты выборки на два 
класса [4]. Необходимо разделить множества некоторой полосой так, чтобы, во-первых, эта 

полоса была как можно шире (для лучшего разделения двух классов), и, во-вторых, чтобы 
были минимизированы ошибки разделения [5-7]. Перечисленные оптимизационные требова-

ния (максимизации ширины полосы и минимизация ошибок) противоречат друг другу, и кри-
терий оптимизации должен быть сконструирован так, чтобы можно было регулировать их 



 

относительную важность. Векторы, оказывающиеся на границах разделительной полосы, 
называются опорными. 
 

Описание простого линейного классификатора (ПЛК), его преимущества. Несмотря 
на свою популярность, SVM обладает рядом недостатков. Во-первых, он неустойчив по отно-

шению к «шуму» (ошибочным точкам) в исходных данных. Если обучающая выборка содер-
жит шумовые выбросы («объекты-нарушители»), то они будут существенным образом учтены 
при построении разделяющей гиперплоскости [8]. Во-вторых, есть регулирующий параметр 

алгоритма C , который надо подбирать [9, 10]. Более того, число переменных при решении 

задачи оптимизации равно числу обучающих векторов, что приводит к замедлению процесса 
обучения. 

Алгоритм ПЛК следующий. Пусть имеется 2 класса тренинговых (обучающих) векторов 

ix . Присваиваем им метки iz  (одному классу +1, другому -1). Задаем условие оптимизации 

(1): 

 ( )
=

→−
n

i

ii zb
1

maxwx . (1) 

Здесь величина b  – неизвестное расстояние от начала координат до границы (2): 
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где слагаемые в скобках соответствуют усреднённым скалярным произведениям векторов од-
ного и другого классов на неизвестный нормальный вектор разделительной гиперплоскости 

w . Задаем ограничение вида 1=w . Находим оптимальный нормальный вектор 
*

w  и вели-

чину *b  как решение сформулированной задачи оптимизации. 

Для классификации нового вектора x  находим 
*

wx  . Если величина 0* − b*
wx , то 

относим этот вектор к классу 1−=iz , иначе – к классу 1=iz  [11]. 

Следовательно, преимущество данного метода состоит в том, что задача не зависит от 
какого-либо дополнительного параметра в отличие от метода опорных векторов, в котором 
необходимо задавать управляющий параметр C . Число переменных при решении задачи оп-

тимизации равно размерности векторного пространства и не зависит от числа тренинговых 

векторов, что кардинально сокращает требуемые ресурсы. 
 

Тестирование ПЛК на случайных векторах (двумерное нормальное распределение). 
Для тестирования ПЛК используем набор случайных двумерных векторов, координаты кото-
рых имеют нормальное распределение. Через a  и   обозначим математическое ожидание и 

среднеквадратическое отклонение (СКО) нормального распределения соответственно (таб-

лица 1). 
 

Таблица 1.  
Данные для тестирования ПЛК 

 1-ый класс 2-ой класс 

1X  2X  1X  2X  

a  3 5 5 7 
  1 1 1 1 

 
Решая задачу оптимизации, найдем параметры границы. Также посмотрим, сколько 

«ошибок» возникает, когда вектор одного класса опознаётся как вектор другого класса. Для 
этого возьмем 25 тренинговых векторов каждого класса. На графике (рис. 1) показаны данные 

двух классов, обозначенных красными и синими кружками, вместе с границей решения (линия 
черного цвета), найденной методом ПЛК. Из рисунка видно, что в результате работы класси-
фикатора количество «ошибок» равно 4 (2 + 2). 



 

 
Рис. 1. Результат эксперимента со случайными векторами (двумерное нормальное распределение) 

 

В таблицу 2 сведены результаты двадцати таких экспериментов, средние значения пара-
метров границы по всей серии, а также теоретические параметры границы, которые в этом 

случае из соображений симметрии легко получить: 10)2()1( =+ xx  или 







=

2

1
,

2
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2
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Таблица 2.  
Результаты экспериментов 

№ *b  
*

w  

1 7,026 0,712 0,702 

2 7,302 0,653 0,757 

3 6,877 0,780 0,626 

4 6,974 0,698 0,716 

5 6,864 0,828 0,560 

6 7,261 0,595 0,804 

7 6,763 0,732 0,681 

8 7,158 0,746 0,666 

9 7,262 0,621 0,783 

10 6,516 0,845 0,535 

11 7,225 0,676 0,737 

12 6,835 0,788 0,615 

13 7,041 0,730 0,683 

14 7,110 0,645 0,764 

15 7,089 0,683 0,730 



 

16 7,098 0,730 0,683 

17 6,785 0,753 0,658 

18 7,150 0,709 0,705 

19 6,937 0,667 0,745 

20 7,338 0,628 0,778 

Среднее 7,031 0,711 0,696 

Теоретическое 7,071 0,707 0,707 

 

Таким образом, убеждаемся, что полученные оценки нормального вектора и расстояния 
до границы от начала координат не смещены, то есть колеблются вокруг теоретических зна-
чений. 

Поэкспериментируем с другими классами векторов. Посмотрим, что будет происходить, 
если изменять только значение   (например, в таблице 1 уменьшим её значение до 0,1). Ре-

зультат приведен на рис. 2. 

 

 
Рис. 2. Эксперимент с СКО равным 0,1 

 

Очевидно, при одних и тех же значениях a  с увеличением значения   количество 

«ошибок» увеличивается, а при уменьшении значения   – уменьшается. С изменением a  

центры классов могут располагаться достаточно близко (далеко) относительно друг друга, что 
может увеличить (уменьшить) количество «ошибок». Помимо этого возможно изменение тео-
ретической границы. 

В нашем случае модель реализовывалась на языке программирования Python, а генера-
ция случайных векторов – с помощью его дополнительного модуля numpy. 

 
Постановка задачи различения сходных почерков. Построение модели. Итак, решим 

одну из широко распространенных задач в системах по распознаванию рукописных текстов – 

задачу различения сходных почерков – методом классификации данных, основанным на 



решении задачи линейного программирования. На данном этапе задача имеет следующую по-
становку: по имеющимся k  росписям двух лиц построить модель, которая с наибольшей 

надёжностью определяла бы, какому из двух лиц принадлежит каждая роспись [12]. 
Для эксперимента были отобраны два лица («А» и «Б» – близнецы) со сходными почер-

ками. Очевидно, что для одного и того же человека характерен некоторый разброс характери-
стик почерка от одного акта к другому. Так, было сфотографировано по 60 букв «з», написан-
ных каждым лицом (то есть в нашем случае k  равно 120). На рис. 3 приведены образцы по-

черков. 

 

 
Рис. 3. Примеры почерков лиц «А» и «Б» соответственно 

 

Все фотоснимки букв масштабировались и центрировались одинаково (рис. 4). Обра-
ботку получившихся изображений проводили с помощью языка программирования Python. 

Сначала для получения векторов необходимо определить контур почерка, то есть кри-
вую, соединяющую все непрерывные точки вдоль границы объекта. Затем – контрольные 

точки, на которых будет основываться способ параметризации векторов. В данной работе для 
обнаружения краев была применена специально предназначенная для этого функция 
cv.Canny(). 

Чтобы определить векторы, поставим задачу выделить, например, четыре «контроль-
ные» точки (рис. 4), которые имеются на каждой росписи. На всех изображениях эти точки 

выбираются единообразно. 
 



 

 
Рис. 4. Отображение «контрольных» точек 

 

Далее рассчитываются расстояния между выбранными точками: 1-2, 2-3 и 3-4. Тем са-

мым для каждой росписи получаем трёхмерный тренинговый вектор. 
Эксперимент со 120 росписями дал следующие результаты для нормального вектора и 

расстояния до границы от начала координат (рис. 5): ( )892024603790 ,,, −−=*
w ; 

764131,b* −= . 

 



 
Рис. 5. Результат построения модели по 120 росписям двух лиц 

 

Количество «ошибок» равно 20 (для 1-го класса их 9, для 2-го – 11). 

Таким образом, доля правильных опознаний почерка составляет примерно 83,3%. Это 
указывает на то, что алгоритм классификатора прошел проверку успешно и может быть при-
менен для последующих экспериментов. 

 
Тестирование модели. Для более «честной» оценки пропустим через созданную модель 

уже новый, тестовый набор из 70 векторов от лица «А» и 30 векторов от лица «Б». 
Результат работы ПЛК следующий: для 1-го класса количество ошибок равно 8, для 2-го 

– 8. Тем самым надёжность распознавания составила 84%. 

 
Выводы. Перспективы. Оценка эффективности метода для реальной ситуации. В 

данной работе был создан и протестирован алгоритм ПЛК при решении задачи различения 
сходных почерков двух лиц (пары близнецов). Качество распознавания составляет около 84%. 
Модель реализована на языке программирования высокого уровня, Python. 

Наша модель имеет узкую область применения, поскольку построена на данных образ-
цах почерка пары близнецов (может применяться только в отношении них везде, где требуется 

аутентификация автора росписи: кем именно из близнецов была выполнена роспись). 
В дальнейшем этот алгоритм может быть использован в качестве инструмента для про-

верки подлинности пользователя (речь идет о создании новой модели). Ведь различение сход-

ных почерков является важной задачей в области криминалистики. Так, например, мошенники 
часто подделывают подписи в документах (договорах купли-продажи, дарения, завещаниях, 

накладных и других). Задача заключается в определении различий и сходств между почерками 



 

разных людей с целью идентификации личности или выявления подделки. Допустим, первый 
класс остается неизменным (эталонным), а второй класс изменяемым (поддельным). В каче-
стве образцов второго класса будут добавляться данные образцов почерка других лиц, кото-

рые пытаются подражать эталонной подписи. 
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ПРОЕКТИРОВАНИЕ ВЕБ-ПРИЛОЖЕНИЯ МОНИТОРИНГА ОПАСНОСТИ ВОЗ-

МОЖНОГО РАЗМЫВА УЧАСТКОВ ЖЕЛЕЗНОЙ ДОРОГИ НА ОСНОВЕ ГЕОИН-

ФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  

Аннотация. В статье рассматривается результаты проектирования программного обеспечения в 

форме веб-приложения для мониторинга опасности возможного размыва участков земляного полотна и искус-

ственных сооружений Улан-Баторской железной дороги, с учётом возможностей современных геоинформаци-

онных технологий, а также возможность мониторинга состояния искусственных сооружений (ИССО). Веб-

приложение дает возможность централизованно и оперативно информировать всех участников об изменении  

погодных условий и характеристиках пути. Для обеспечения безопасного и бесперебойного движения поездов 



 

железная дорога должна быть защищена от размывов. Размывы в летние месяцы являются серьезным препят-

ствием для ритмичной работы. В настоящее время, когда планируется серьезное повышение размеров перево-

зок как местных, так и транзитных в направлении международного коридора Россия – Монголия – Китай, обес-

печение сохранности грузов и пассажиров, безусловное выполнение графика движения поездов являются залогом 

повышения доходности работы дороги. 
Ключевые слова: веб-приложение, геоинформационные технологии, размыв пути, выпавшие  осадки, же-

лезнодорожный путь. 
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DESIGNING A DIGITAL ECOSYSTEM OF TOURISM ACTIVITIES 

 
Abstract. The article considers the results of the design and development of software in the form of a web appli-

cation for monitoring the danger of possible erosion of sections of the roadbed and artificial structures of the Ulaanbaatar 

railway, taking into account the capabilities of modern geoinformation technologies, as well as the possibility of moni-

toring the state of the ISSO. The web application makes it possible to centrally and promptly inform all participants about 

changes in weather conditions and path cha racteristics. To ensure the safe and uninterrupted movement of trains, the 

railway must be protected from washouts. Washouts in the summer months are a serious obstacle to rhythmic work. At 

present, when it is planned to seriously increase the size of both  local and transit traffic in the direction of the international 

corridor Russia – Mongolia – China, ensuring the safety of goods and passengers, unconditional fulfillment of the train 

schedule are the key to increasing profitability. 

Keywords: web application, geoinformation technologies, track erosion, precipitation, railway tra ck. 

 

Введение. Актуальной является задача автоматизации системы мониторинга опасности 
возможного размыва участков земляного полотна и искусственных сооружений, обеспечение 

безопасности во внештатных ситуациях дороги в соответствии с комплексом требований, 
таких, как минимизация времени реагирования, сокращение времени оповещения об 
инциденте и т.д. Вопросы проектирования веб-ориентированных архитектур программных ре-

шений на основе геоинформационных систем освещаются в трудах отечественных ученых и 
специалистов, среди которых Воробьева Г.Р. Автор указывает на  преимущества визуализации 

объектов благодаря использованию геоинформационных технологий, которые  предоставляют 
больше информации, чем другие известные системы или технологии. Важность этой функци-
ональности подчеркивается динамическими свойствами и многоуровневым масштабирова-

нием геопространственного изображения. В научных работах  сформулированы и 
теоретически обоснованы научные подходы к проблемам создания сервис-ориентированных 

программных решений [1,2].  

Постановка задачи. Цель исследования − рассмотреть проектирование программного 

обеспечения в форме веб-приложения для мониторинга опасности возможного размыва участ-
ков земляного полотна и искусственных сооружений Улан-Баторской железной дороги. Зада-
чами является осуществление проектирования программного обеспечения с учётом возмож-

ностей современных геоинформационных технологий, и обеспечением возможности монито-
ринга состояния искусственных сооружений (ИССО). Разработка модели прогнозирования 

рисков размыва железнодорожного пути выполнена с использованием методики факторного 
анализа рисков размывов пути, предложенной специалистами службы пути АО «Улан-Батор-
ская железная дорога» и доработанная специалистами университета путей сообщения в 2024 

году [3]. 
Для обеспечения безопасного и бесперебойного движения поездов железная дорога 

должна быть защищена от размывов [5-6]. Размывы в летние месяцы являются серьезным пре-
пятствием для ритмичной работы УБЖД. В настоящее время, когда планируется серьезное 
повышение размеров перевозок по УБЖД как местных, так и транзитных в направлении меж-

дународного коридора Россия – Монголия – Китай, обеспечение сохранности грузов и пасса-
жиров, безусловное выполнение графика движения поездов являются залогом повышения до-

ходности работы дороги [7]. 
Согласованная функциональность веб-приложения: 



− при вводе данных об ожидаемом количестве осадков (ручной и автоматический ввод) 
программа прогнозирует места (участки дороги), где есть риск размыва пути с указанием сте-

пени опасности (жёлтая зона - средний уровень риска, оранжевая зона – опасная, с вероятно-
стью размыва, красная зона – очень высокий уровень риска); 

− выдавать рекомендации о необходимости принятия управленческих решений при опе-
ративном планировании мероприятий; 

− формирование отчёта в двух форматах в PDF, EXCEL; 

− организация автоматических уведомлений о рисках размыва пути, выводимые на ра-
бочий стол пользователя; 

− ввод исходных данных в базу данных приложения осуществляется полностью специа-
листами УБЖД; 

− рассылка публичных и личных сообщений пользователям; 

− выдача отчётов и построение аналитических графиков за разные промежутки времени, 
возможность делать выборку по рисковым километрам дороги. 

Проектирование. Этапы проектирование веб-приложения: 

− проведен анализ предметной области и выбран стек технологий; 

− осуществлено проектирование веб-приложения; 

− разработан прототип интерфейса; 
Для реализации веб-приложения выбран язык программирования Python, фреймворк 

Django, HTML, CSS. Системой управления базами данных (СУБД) был выбран PostgreSQL, 
так как это СУБД c открытым исходным кодом. С помощью PostgreSQL можно создавать, хра-
нить базы данных и работать с данными с помощью запросов на языке SQL [9-12]. 

Алгоритм прогнозирования рисков размыва. Процесс начинается, с того, что гидромет-
центр Монголии присылает прогноз погоды по участкам. Для корректной работы алгоритма 

данные необходимо обработать. После обработки полученные данные заносятся в базу данных 
и далее считаются, как динамические т.к. он изменяются каждый день. После обработки дан-
ных гидрометцентра, происходит подсчет рисков размыва железнодорожного пути. Для этого 

понадобиться получить раннее внесённые данные и параметры объектов ИССО, после чего 
происходит подсчет риска размыва и занесения его в базу данных. В самом конце сотрудникам 

выдаются управленческие рекомендации в зависимости от балла. Блок схема представлена на 
рисунке 1. 

Проект веб-приложения программы «Система контроля опасности размыва дороги» 

(«СКОРД»), предполагается спроектировать с использованием геоинформационных систем 
(ГИС, географическая информационная система) — это компьютерные технологии, которые 

применяют для создания карт и оценки фактически существующих объектов, а также проис-
шествий. Информация на карту наносится слоями, что позволяет любой слой данных доба-
вить, или удалить, что делает обновление удобнее. Пользователь может указать место или объ-

ект на цифровой карте, чтобы найти информацию о нем. 



 

 
Рисунок 1. Блок схема алгоритма 

Например, пользователь может щелкнуть на значок станции, чтобы узнать дополнитель-
ные количественные  данные по ней (состояние земляного полотна, характеристика пути, 
наличие ИССО и т.п.) Характеристики железнодорожных станций, включенные в описатель-

ную часть программы, освещаются в трудах ученых [13-14]. Такие системы собирают, хранят 
и анализируют информацию, а также обеспечивают ее графическую интерпретацию, подобная 

логика реализована в базе данных мобильного приложения мониторинга технического состо-
яния локомотива и ремонтных работ [15]. При запуске веб-приложения пользователя встречает 
форма входа в систему. Окно авторизации предоставляет пользователю возможность входить 

в систему имеет поля: «Логин», «Пароль». Также кнопка «Войти» и «Забыли пароль?», как 
показано на рисунке 2.  

 

Рисунок 2. Страница входа в систему 



Для визуализации объектов ИССО предусмотрена возможность прикреплять несколько 
фото и один видеоматериал на карту, рисунок 3. 

 

 
Рисунок 3. Пример функции визуализация ИССО  

Окно с интерактивной картой и отметками участков, а также списком станций справа. 

При нажатии на маркер, отметка выделяется, а объект в списке станций разворачиваться, как 
показано на рисунке 4. 

 

 

Рисунок 4. Функция «Нажатие на маркер» 

Заключение. Веб-приложение дает возможность централизованно и оперативно 
информировать всех участников  об изменении погодных условий и характеристиках пути. 
Внедрение веб-приложения даст следующие результаты и функции:    

− формирование единой базы данных о техническом состоянии пути, сбор аналитики и 
последующая ее обработка;  

− ремонтный персонал, сможет в режиме «онлайн» дать пояснения по устранению 
неисправности в пути следования;  

− внедрение мессенджера позволит централизованно и оперативно отправлять инфор-
мацию всем пользователям или выборочно по сформированным группам;  

− уменьшение времени реагирования при наступлении опасных условий размыва пути;  



 

− повышение эффективности мониторинга технического состояния пути; 

− для руководителей есть возможность получения отчета в табличной и графической 
форме за выбранный календарный период. 

Внедрение веб-приложения «Система контроля опасности размыва дороги», в долго-
срочной перспективе повысит удобство работы благодаря упрощению процесса взаимодей-

ствия между работниками, единой базе данных, появится  общее представление о всех инже-
нерных сооружениях и других характеристиках пути.  
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БЕЗОПАСНОСТЬ КРИПТОВАЛЮТ 

 
Аннотация. В данном исследовании авторы фокусируются на  описании угроз безопасности криптова-

лютных платформ. Выполнен обзор уязвимостей, которые могут быть обнаружены на криптовалютных 
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биржах, кошельках и смарт-контрактах. Задача исследования заключается в понимании механизмов, на кото-

рых эти платформы основаны, а также определения возможных проблем, связанных с ними. В фокусе иссле-

дования находятся уязвимости к атакам типа «51%», фишингу и социальной инженерии. Кроме того, исследо-

вание включает рекомендаций по улучшению безопасности системы, на основе результа тов проведенных ис-

следований. Результаты исследования будут полезны разработчикам, пользователям и регуляторам криптова-

лютных платформ, что особенно важно в свете участившихся случаев взломов и мошенничества в криптоин-

дустрии. 

Ключевые слова: криптовалюта, уязвимость, криптовалютная биржа, криптокошелек, смарт-кон-

тракт, «атака51%», фишинг, социальная инженерия, блокчейн. 
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CRYPTOCURRENCY SECURITY 

 
Abstract. In this study, the authors focus on describing the security threats of cryptocurrency platforms. An 

overview of vulnerabilities that can be found on cryptocurrency exchanges, wallets and smart contracts has been per-

formed. The aim of the study is to understand the mechanisms on which these platforms are based, as well as to identify 

possible problems associated with them. The study focuses on vulnerabilities to attacks such as "51%", phishing and 

social engineering. In addition, the study will include the proposal of recommendations for improving the security of 

the system, based on the results of the conducted research. The results of the study will be useful to developers, users 

and regulators of cryptocurrency platforms, which is especially important in light of the increasing cases of hacking 

and fraud in the crypto industry. 

Keywords: cryptocurrency, vulnerability, cryptocurrency exchange, crypto wallet, smart contract, «51% at-

tack», phishing, social engineering, blockchain. 

 

Введение. Криптовалюты, основанные на технологии блокчейн [1], стремительно во-
рвались в мир финансов, предлагая новые возможности для транзакций, инвестиций и со-

здания децентрализованных систем. Вместе с тем, стремительный рост популярности крип-
товалют сопровождается увеличением числа киберугроз, направленных на эксплуатацию 

уязвимостей в этой новой и сложной экосистеме. 
Данное исследование посвящено анализу безопасности криптовалютных платформ [3-

4], сфокусированном на выявлении уязвимостей, присущих криптовалютным биржам, ко-

шелькам и смарт-контрактам. Актуальность исследования обусловлена участившимися слу-
чаями взломов и мошенничества в криптоиндустрии [2], что приводит к значительным фи-

нансовым потерям и подрывает доверие к криптовалютам как к надежному инструменту. 
Целью исследования является глубокое понимание механизмов, лежащих в основе 

функционирования криптовалютных платформ, а также идентификация потенциальных уяз-

вимостей, связанных с ними. Особое внимание будет уделено анализу следующих угроз: 
− атаки 51%: Исследование рассмотрит возможность реализации атак 51% на различные 

криптовалюты, оценивая вероятность таких атак и их потенциальные последствия; 
− фишинг: будут проанализированы распространенные методы фишинга, используемые 

злоумышленниками для кражи криптовалют, и предложены рекомендации по защите 

от них; 
− социальная инженерия: Исследование рассмотрит тактики социальной инженерии, 

применяемые для получения доступа к криптовалютным активам, и предложит меры 
противодействия. 



 

В работе рассмотрены сервисы децентрализованных финансов и атаки на эти сервисы. 
На основе сопоставления достоинств, недостатков и ограничений к применению для суще-
ствующих решений, ряд авторов делают выводы о перспективах развития систем распреде-

ленного реестра, обеспечивающие конфиденциальность транзакций [15]. На основании полу-
ченных оценок предложены рекомендации по снижению рисков от угроз воздействия крипто 

вымогателей [17]. Полученные результаты могут быть применены для противодействия ком-
пьютерным преступлениям на корпоративные информационные системы. 

Защита криптовалют, проблемы и решения. В целях исследования данной темы 

рассмотрим несколько статей от экспертов данной области. А далее представим свои иссле-
дования в данной области. 

«Единственное, что стоит между злоумышленниками и вашей криптовалютой – уста-
новленные вами степени безопасности. Некоторые люди думают, что хакеру нет смысла 
атаковать конкретно их, но это не значит, что нужно легкомысленно относиться к защите. 

Зачастую злоумышленники атакуют не кого-то определенного, а сразу массу людей. А если 
случится потеря денег, то никто не сможет их вам вернуть. Эксперты Profinvestment изучили 

тему и подготовили ряд советов по безопасному хранению монет в некастодиальных ко-
шельках, основываясь на собственном опыте и известных правилах [5]». 

Предлагаемые решения: 

− владелец криптовалютного кошелька должен быть единственным, кто имеет доступ к 
своим цифровым активам. Это подразумевает безопасное хранение приватного ключа 

и резервной фразы; 

− аппаратные (холодные) кошельки считаются одними из самых безопасных для хране-
ния криптовалют, поскольку они не подключены к интернету и, следовательно, менее 
подвержены хакерским атакам; 

− горячие кошельки (мобильные, десктопные, веб), хотя и обеспечивают удобство до-
ступа к цифровым активам в любое время, более подвержены риску взлома по срав-
нению с оффлайн кошельками; 

− бумажные кошельки – другой вид оффлайн-хранения, где ключи для доступа к циф-
ровым активам хранятся на бумаге. Они могут быть утеряны или уничтожены, по-

этому важно хранить их в безопасном месте; 

− некоторые пользователи предпочитают хранить свои цифровые активы на биржах, но 
это большой риск, биржа может стать жертвой взлома или заблокировать аккаунт по 
каким-то свои соображениям; 

− владелец кошелька должен регулярно обновлять программное обеспечение и устанав-
ливать надежные пароли/PIN-коды. Некоторые приложения позволяют ставить био-
метрическую защиту; 

− наконец, следует знать о фишинговых атаках и других видах скама в криптоиндустрии 
[4]. 

   «Лучший способ защиты биткоинов и других цифровых активов от кражи - хранить при-
ватные ключи в холодном кошельке. Холодные кошельки не подключены к Интернету или 

даже другому устройству. Ни одно устройство хранения данных не является на 100% без-
опасным, но есть несколько методов, которым можно воспользоваться для защиты ключей 
от криптовалюты [6]». 

Предлагаемые решения: 

− холодные кошельки, также называемые холодным хранилищем, являются лучшим 
способом обезопасить ваши приватные ключи от биткоинов; 

− некоторые биржи предоставляют безопасное холодное хранение ключей пользовате-
лей на институциональном уровне, но некоторые критики советуют отказаться от 
этого метода; 

− некоторые биржи имеют страховку от кражи криптовалюты при определенных об-
стоятельствах, но охватываемые инциденты очень ограничены; 

− совмещение использования холодного и горячего кошельков, чтобы в подключенном 



кошельке была только криптовалюта, которая необходима в данный момент [6]. 
«Защита криптовалюты — необходимость любого пользователя. В настоящее время 

криптовалюта является привлекательным предметом воровства для хакеров. Для защиты 

своих средств необходимо быть предельно внимательными и следовать простым правилам».  
Предлагаемые решения: 

− для повседневных нужд рекомендуется использовать небольшую сумму. Распреде-
ление средств между несколькими депозитариями, сводит к нулю возможность 

кражи всех средств за один раз;  

− создавать резервную копию кошелька. Хранение резервной копии криптокошелька 
позволит восстановить его в случае выхода компьютера из строя, а также если ваш 

мобильный телефон был украден;  

− использование надежного пароля, а также офлайн-кошельки. Последние считаются 
наиболее надежными, так как позволяют хранить криптовалюту без выхода в интер-
нет [7]. Таким образом, кошелек не может быть взломан злоумышленниками. 

Анализ наиболее популярных уязвимостей. В данном разделе проведем анализ трех 
ключевых уязвимостей, характерных для криптовалютной сферы в виде таблицы: 

      Таблица 1. 

Классификация уязвимостей 

№ Уязви-
мость 

Определение 
уязвимости 

Основа уяз-
вимости 

Примеры атак Методы защиты 

1 Атака 

51% 
 

Ситуация, в 

которой зло-
умышленник 

или группа 
злоумышлен-
ников полу-

чают контроль 
над 51% вы-

числительной 
мощности 
сети блок-

чейна [11]. 

Криптова-

люты с низ-
ким хешрей-

том, такие 
как Bitcoin 
Gold, Verge, 

Ethereum 
Classic, 

наиболее 
уязвимы к 
атаке 51%.  

В марте 2022 

года хакеры 
взяли под кон-

троль пять из 
девяти проверя-
ющих узлов 

сайдчейна, свя-
занного с эфи-

риумом. Ха-
керы подделали 
вывод из сети 

56.25 миллиар-
дов рублей [8]. 

Proof-of-Work 

(PoW) - наиболее 
распространенный 

механизм защиты 
от атак 51% [12]. 
 

Proof-of-Stake (PoS) 
и Delegated Proof-

of-Stake (DPoS) -
альтернативные ме-
ханизмы консен-

суса, где влияние 
пользователей на 

сеть определяется 
количеством монет 
 [13]. 

 

 Фишинг 
 

Вид кибе-
ратаки, це-

лью которой 
является по-
лучения кон-

фиденциаль-
ных данных 

пользова-
теля. 
 

Злоумышлен-
ники исполь-

зуют различ-
ные уловки 
для введения 

пользователей 
в заблужде-

ние. 
 

2022 год - «год 
утечек». За год 

общий объем 
выставленных 
на продажу или 

размещенных в 
открытом до-

ступе данных 
россиян превы-
сил 2,8 тера-

байта [9]. 

-Распознавание фи-
шинговых сайтов и 

писем (проверка 
доменных имен, 
ссылок, грамма-

тики и т.д.). 
Использование ан-

тивирусного ПО. 
 

  Социаль-
ная  

инженерия 

Совокуп-
ность прие-

мов манипу-
ляций 

Злоумыш-
ленники ис-

пользуют 
различные 

В 2023 году мо-
шенники выма-

нили у 
GlowToken 

Повышение осве-
домленности поль-

зователей о такти-
ках социальной 



 

человеком 

или группой 
людей с це-
лью получе-

ния выгоды 
[14]. 

 

психологи-

ческие так-
тики. 

LLC сумму 

около 22,5 млн. 
руб [10]. 

инженерии. 

Обучение сотруд-
ников компаний. 
 

 
Анализируя таблицу 1, приведем основные методы защиты от уязвимостей в крипто-

сфере, в виде рисунка 1. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 



Рисунок 1. Методы защиты криптовалюты от различных уязвимостей 

 

Заключение. В настоящем исследовании были рассмотрены ключевые уязвимости, 

присущие криптовалютной сфере, такие как атака 51%, фишинг и социальная инженерия. Ана-
лиз выявил, что, несмотря на растущую популярность и внедрение передовых технологий в 

индустрии криптовалют, существуют серьезные риски, связанные с безопасностью криптова-
лютных платформ. 

Результаты исследования показали, что атака 51% представляет значительную угрозу 

для многих криптовалют, особенно для тех, которые имеют низкий хешрейт и децентрализо-
ваны в меньшей степени. Фишинг и социальная инженерия активно используются злоумыш-

ленниками для кражи криптовалютных активов, эксплуатируя человеческие слабости, такие 
как доверчивость, жадность и невнимательность. 

В рамках данной работы были предложены эффективные методы защиты от выявлен-

ных уязвимостей. Обзор практических работ показал, что для предотвращения атак 51% реко-
мендуется использовать механизмы консенсуса, такие как Proof-of-Stake и Delegated Proof-of-

Stake, а также стремиться к более равномерному распределению вычислительной мощности в 
сети. Для борьбы с фишингом и социальной инженерией необходимо повышать осведомлен-
ность пользователей, использовать надежные технические средства защиты и строго следо-

вать протоколам безопасности. 
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ОСОБЕННОСТИ ИНТЕГРАЦИИ SIEM-СИСТЕМЫ С ДРУГИМИ СРЕД-

СТВАМИ ЗАЩИТЫ ИНФОРМАЦИИ  

Аннотация. В данной статье освещены особенности интеграции SIEM-системы с другими средствами 

защиты информации, включающие в себя проблемы, которые необходимо учитывать специалисту при разра-

ботке системы защиты информации. Проанализирована статистика увеличения компьютерных атак за последние 

годы. Описано назначение и приведена архитектура SIEM-системы, интегрированной с другими средствами за-

щиты информации. Проанализировано, какие средства наиболее часто выступают в роли источников событий 

информационной безопасности. Отражены принципы функционирования программного обеспечения, предна-

значенного для сбора, нормализации и корреляции событий. Описан процесс сбора событий посредством скани-

рования сетевых узлов в разных режимах. Рассмотрена необходимость настройки сетевых протоколов и специа-

лизированного программного обеспечения для сбора событий, а также используемые для этого методы. Приведен 

принцип срабатывания правил корреляции событий. Для актуализации существующих правил предложено ис-

пользование матрицы MITRE ATT&CK, в которой описаны техники, используемые злоумышленниками для ре-

ализации атак. Отражен параметр для подсчета количества событий, поступающих в SIEM-систему от средств 

защиты информации. Также рассмотрен современный способ масштабирования системы защиты информации с 

помощью улучшения технической оснащенности системы хранения. 

Ключевые слова: информационная безопасность, событие информационной безопасности, инцидент ин-

формационной безопасности, SIEM-система.  
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FEATURES OF INTEGRATION OF THE SIEM SYSTEM WITH OTHER INFOR-

MATION SECURITY MEANS  

 

Annotation. This article highlights the features of the integration of a SIEM system with other information security 

means, including problems that must be taken into account by a specialist when developing an information security sys-

tem. The statistics of the increase in computer attacks in recent years are analyzed. The purpose and architecture of a 

SIEM system integrated with other information security means are described. It is analyzed which tools most often act as 

sources of information security events. The principles of the functioning of software designed to collect, normalize and 

correlate events are reflected. The process of collecting events by scanning network nodes in different modes is described. 

The necessity of configuring network protocols and specialized software for event collection, as well as the methods used 

for this purpose, is considered. The principle of operation of the correlation rules is given. To update the existing rules, it  

is proposed to use the MITRE ATT&CK matrix, which describes the techniques used by attackers to implement attacks. 

The parameter for counting the number of events received by the SIEM system from information security means is re-

flected. A modern way of scaling the information security system by improving the technical equipment of the storage 

system is also considered. 

Keywords: information security, information security threat, information security event, information security 

incident, SIEM system. 

 

Введение. Тема расследования инцидентов информационной безопасности в настоящее 

время не теряет своей актуальности, растет количество кибератак, банк угроз пополняется 
новыми угрозами, находят новые уязвимости.  



Для сравнения рассмотрим статистику увеличения числа атак на веб-ресурсы компаний 
с 2022 по 2023 год, приведённую на рис. 1. [1] 

 
Рис. 1. – Число атак на веб-ресурсы компаний 

Согласно статистике, приведённой Positive Technologies, количество проектов по вос-
становлению нарушенных бизнес-процессов возросло на 76% за первые девять месяцев 2023 

года, в сравнении с показателями за весь 2022 год. Данная статистика отражена на рис.2. [2] 

 
Рис. 2 – Количество проектов по расследованию инцидентов в 2021-м, 2022-м и за I—III квартал 2023 

года 

 

В связи с возросшей необходимостью отражать атаки всё больше компаний задумыва-
ется над построением системы защиты, способной обработать огромное количество инфор-
мационных поток предприятия. 



 

С целью сбора и анализа информации с различных средств защиты информации таких, 
как DLP, IDS, IPS, антивирусы, средства VPN, разработаны SIEM-системы. Но интеграция 
таких систем является сложным процессом, включающим в себя ряд особенностей, которые 

будут рассмотрены в данной статье. 
Назначение SIEM-системы. SIEM (Security information and event management) — объ-

единение двух терминов, обозначающих область применения ПО: SIM (Security information 
management) — управление информацией о безопасности, и SEM (Security event management) 
— управление событиями безопасности. [3] 

К функциям SIM-системы относятся сбор, хранение и анализ записей журналов, а 
также формирование необходимой отчетности. К функциям SEM-системы относится мони-

торинг событий безопасности в реальном времени, а также выявление уязвимости и реагиро-
вание на инциденты безопасности. [4] 

Пример архитектуры данной системы представлен на рис. 3. 

 
Рис. 3. – Архитектура SIEM-системы 

 

Источники событий. Интеграция SIEM-системы с средствами защиты имеет ряд осо-
бенностей, которые необходимо учитывать при разработке архитектуры системы защиты ин-

формации. 
Важным шагом в разворачивании SIEM-системы является выбор источников событий.  
Источники событий информационной безопасности — специализированное программ-

ное и аппаратное обеспечение для информационной безопасности, порождающее события 
информационной безопасности. 

Источники событий сообщают о тех или иных явлениях в автоматизированной системе 
без оценки уровня их защищенности. 

Компонент сбора событий сканирует IT-инфраструктуру предприятия, собирает сведе-

ния о сетевых узлах и события с источников. Собранные данные передаются компоненту 
управления. [5] 

Примеры источников событий информационной безопасности: IDS/IPS (для сбора дан-
ных о сетевых атаках), средства антивирусной защиты (обнаружение вредоносных про-
грамм). Статистика наиболее часто подключаемых источников событий информационной 

безопасности представлена на рис. 4. [6] 



 
Рис. 4. – Наиболее часто подключаемые источники событий 

 

Оператор SIEM-системы может обнаруживать новые активы источников событий с по-

мощью встроенных модулей. Это происходит посредством сканирования сетевых узлов в ре-
жимах белого ящика (модулем audit) и черного ящика (модулем pentest). 

Настройка отправки событий. Также одной из основных задач для специалиста, раз-

ворачивающего систему в инфраструктуре предприятия, является настройка отправки собы-
тий.  

Зачастую это реализуется посредством настройки протокола syslog. 
Syslog-сервер – это внешний сервер для сбора событий. Он хранит и анализирует полу-

ченные события, а также выполняет другие действия по управлению журналами. [7] 

Стоит учитывать, что для сбора событий с некоторых источников событий требуются 
специализированные коннекторы.  

Коннектор – специализированное ПО, предназначенное для сбора событий информаци-
онной безопасности, хранящихся в базе данных, и последующей первичной обработки полу-
ченных событий к единому внутреннему стандарту SIEM (преобразование к нормализован-

ному виду). 
Сбор событий может осуществляться в активном режиме – сборщик событий сам под-

ключается к источнику по различным протоколам (RPC, SMB и т.д.) и собирает у него собы-
тия. Или же источник сам присылает события посредством протокола Syslog или SNMP. [8] 

Нормализация событий. Не менее важным при интеграции SIEM-системы со сторон-

ними средствами защиты информации являются правила нормализации событий. События, 
получаемые от источников в «сыром» виде, необходимо привести к единой структуре, чтобы 

SIEM-система могла распознать их для последующей корреляции. При нормализации опре-
деляются, как минимум, основные сущности события: субъект, объект, источник, канал взаи-
модействия. [9] 

Правила корреляции. Кроме того, для конкретных источников событий пишут от-
дельные правила корреляции. В них описываются критерии возникновения угрозы и реакция 

на них. 



 

В SIEM-систему поступает огромный поток событий. Для того, чтобы связать их в одно 
событие информационной безопасности в правилах корреляции прописываются необходи-
мые для этого условия (симптомы). Например, попытка неуспешного входа. Сервер корреля-

ции отвечает за понимание инцидентов и отсеивание простых событий от общего потока.  
[10] 

Счетчик подсчитывает количество совпадений по одному правилу. При определённом 
количестве событий SIEM-система может создать инцидент информационной безопасности. 
[11] 

Принцип срабатывания правила корреляции приведен на рис. 5. 

 
Рис. 5 – Принцип срабатывания правила корреляции 

 

Правила корреляции должны постоянно актуализироваться экспертами. Поскольку ме-
няются не только угрозы, но и инфраструктура предприятия. Для актуализации правил, 

например, можно использовать матрицу MITRE ATT&CK, отслеживая техники, которые ис-
пользуют злоумышленники в инцидентах информационной безопасности. [12] 

Производительность при обработке большого количества событий. При внедрении 
SIEM-системы также важно рассчитать число обрабатываемых событий в секунду – EPS 
(events per second), получаемых от источников событий. [13] 

Чтобы увеличить производительность хранилища событий и сократить расходы на ап-
паратное обеспечение, разработали гибридную схему хранения данных. В этом случае по-

следние суточные индексы будут записываться на высокоскоростные твердотельные накопи-
тели (SSD) и со временем будут постепенно перезаписываться на более доступные накопи-
тели на жестких магнитных дисках. Это позволяет увеличить скорость обработки событий 

при одновременном выполнении поисковых запросов. [14] 
Немаловажным является возможность масштабирования и отказоустойчивости си-

стемы, в особенности, если планируется увеличение количества средств защиты информации 

в инфраструктуре предприятия. [15] 
Заключение. Интеграция SIEM-системы c другими средствами защиты информации 

является многоэтапным и сложным процессом. После проведения анализа того, какие сред-
ства защиты информации станут источниками событий для системы мониторинга, специали-
сту необходимо настроить процесс отправки событий, проработать правила нормализации и 



корреляции, а также рассчитать количество обрабатываемых событий. Необходимо посто-
янно учитывать особенности архитектуры информационной системы и меняющиеся угрозы 
информационной безопасности. Только при непрерывной работе над улучшением системы 

защиты информации SIEM-система станет эффективным инструментом для контроля и 
устранения уязвимостей информационной системы предприятия.  
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