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ОНТОЛОГИЧЕСКАЯ МОДЕЛЬ УПРАВЛЕНИЯ ИНФОРМАЦИОННЫМИ 

ПОТОКАМИ НА ПРЕДПРИЯТИИ С УЧЕТОМ УРОВНЕЙ 

КОНФИДЕНЦИАЛЬНОСТИ 

 
Аннотация. В соответствие с развитием цифровой экономики страны увеличиваются потоки информа-

ции в ходе финансово-хозяйственной деятельности предприятий, что требует обеспечения требуемого уровня 

безопасности объектов критической информационной инфраструктуры.  

В данной работе рассматривается структура управления информационными потоками на предприятии с 

учетом уровней конфиденциальности и методов управления. Определены виды и уровни конфиденциальности 

информации, степень критичности. Приведена краткая классификация информации по уровням конфиденци-

альности.  

 В результате исследования с помощью предложенной в данной работе онтологической модели введены 

основные базовые концепты и их взаимосвязи, которые задействованы в информационных потоках в периметре 

предприятия и влияющих на оценку критичности информации и/или информационного актива предприятия в 

целом. 
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ONTOLOGICAL MODEL OF INFORMATION FLOW MANAGEMENT AT THE 

ENTERPRISE, TAKING INTO ACCOUNT CONFIDENTIALITY LEVELS 

 
Abstract. This article examines the ontological model of information flow management in the enterprise, taking 

into account the levels of confidentiality and for the first time proposed a general ontology in terms of the main basic 

concepts and their relationships affecting the determination of the negative consequences and assessment of the criti-

cality of information and/or information asset of the enterprise. 

As a result of the study, considered in this work ontological model of information flow management in the enter-

prise, taking into account the levels of confidentiality can be further laid down in the basis of a comprehensive assess-

ment of information security enterprise and get an aggregate assessment of the effectiveness of information protection 

at the enterprise. 

Keywords: information protection, risk, ontological management model, degree of criticality 

 

Увеличивающиеся потоки информации в ходе финансово-хозяйственной деятельности 

(ФХД) предприятия являются факторами, которые оказывают значительное влияние на 

внедрение новых информационных технологий и тем самым определяют основную цель в 

области информационной безопасности (ИБ), а именно: обеспечение защищенности интере-

сов предприятия от угроз в информационной сфере путем создания условий, препятствую-

щих проявлению неприемлемых рисков. Защищенность предприятия достигается установле-

нием режима коммерческой тайны на предприятии и обеспечением состояния защищенности 

информационных ресурсов с точки зрения свойств ИБ - конфиденциальности, целостности и 

доступности информации, а также обеспечением её безотказности и аутентичности. 

В настоящее время для достижения основных целей в управлении ФХД и обеспечения 

ИБ предприятия любого сектора экономики необходимо обеспечить эффективное использо-

вание всех его технических, экономических, организационных и социальных ресурсов. В 

связи с чем, на предприятии разрабатывается и утверждается одна из существующих в 

настоящее время организационных структур (линейная, функциональная, дивизиональная, 

либо процессная структура) с учетом основной миссии предприятия.  
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дующие приоритеты в сфере развития ИБ, которые требуют в части себя в условиях конку-

рентной среды обеспечения управления, их контроля и защиты: 

‒  приоритет защищенности критичных информационных ресурсов (ключевые техноло-

гические, производственные и бизнес-процессы); 

‒  приоритет обеспечения мероприятия в области ИБ при внедрении средств автомати-

зации бизнес-процессов и документооборота предприятия, а также производственных и тех-

нологических процессов;   

‒  приоритет обеспечения непрерывного контроля соответствия требованиям законода-

тельства; 

‒  приоритет создания условий для безопасного применения инноваций и прогрессив-

ных технологий (мобильных рабочих мест, виртуализации, облачных технологий и т.п.); 

‒  приоритет формирования и систематического совершенствование политики импорто-

замещения систем и средств защиты. 

 В зависимости от форм собственности предприятия, характера обрабатываемой ин-

формации, размера и сферы деятельности создаётся корпоративная информационная систе-

ма, комплексная защита информации которой должна строиться на основе различных зако-

нов [1-4] и дополняющих их нормативных документов ФСТЭК [5,6]. 

Научная новизна работы состоит в том, что впервые предложен подход к определению 

негативных последствий и категорированию информации по степени критичности с точки 

зрения построения онтологической модели управления информационными потоками на 

предприятии с учетом уровней конфиденциальности. 

Методы управления. В настоящее время на предприятии выделяются методы управ-

ления, которые объединяются в иерархический стек технологий, т.е. обеспечивают обмен 

информацией с использованием всех уровней управления (рис.1) в рамках технологических 

процессов предприятия, которые включают: 

‒ Системы промышленной автоматизации в составе автоматизированных систем 

управления технологическим процессом (далее - АСУ ТП), автоматизированных систем дис-

петчерского и технологического управления (далее - АСДТУ), автоматизированных инфор-

мационно-измерительных систем (далее - АИИС). На данном уровне автоматизации диспет-

черское управление и сбор информации осуществляется с применением SCADA – систем на 

основе данных получаемых с измерительного оборудования,  исполнительных устройств и  

программируемых логических контроллеров (ПЛК); 

‒ Управление производством (MES - система управления и оптимизации производ-

ственной деятельности предприятия). На данном уровне руководство контролирует весь 

производственный процесс на предприятии от сырья до готовой продукции. В связи с чем, 

это позволяет видеть, что происходит, и принимать управленческие решения на основе этой 

информации, т.е. проводить корректировку заказов на сырье или планов отгрузки на основе 

реальных данных; 

‒ Финансово-хозяйственное управление (далее - ФХД), т.е. ERP уровень планирования 

ресурсами предприятия. На данном уровне управления высшее руководство предприятия 

может видеть и контролировать свою деятельность. ERP обычно представляет собой набор 

различных компьютерных приложений, которые могут видеть все, что происходит внутри 

предприятия. Таким образом, данный уровень использует все технологии предыдущих уров-

ней и дополнительно у нему еще несколько программ для достижения этого уровня интегра-

ции. Иными словами, это позволяет иметь возможность контролировать все уровни управле-

ния на предприятии от производства до продаж, закупок, финансирования и расчета заработ-

ной платы, а также многие другие процессы; 

‒ Уровень стратегии и маркетинга (бизнес-аналитика) на основе BI-платформы для  

загрузки, очистки и преобразования данных из различных источников и обработки информа-

ции (далее - OLAP). 
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Рис. 1. Уровни управления предприятием в рамках технологических процессов  

 

Информационные потоки. В процессе финансово-хозяйственной деятельности на 

предприятии и установленного режима коммерческой тайны выделяются следующие ин-

формационные потоки: 

‒ информационные потоки, связанные с внешними сетями и системами;  

‒ внутренние информационные потоки АСУ ТП, АСУ ФХД, в том числе системы 

электронного документооборота (СЭД), а также потоки информации связанные с сервером 

печати. 

К объектам защиты на предприятии, как правило, относят следующие информацион-

ные активы (ИА): 

‒ информация, обрабатываемая на предприятии и представленная в электронном виде;  

‒ информационные системы (ИС) и АСУ ФХД, обеспечивающие хранение, обработку 

и передачу информации бизнес-процессов и находящиеся в собственности или распоряже-

нии предприятия (в отношении которых предприятие может устанавливать требования по 

защите); 

‒  АСУ ТП, обеспечивающие хранение, обработку и передачу информации технологи-

ческих и производственных процессов;  

‒  информационно-телекоммуникационные системы (ИТКС); 

‒  средства и системы защиты, обеспечивающие реализацию и контроль требований 

по информационной безопасности. 

В процессе ФХД на предприятии обрабатывается и накапливается информация, харак-

теризующаяся:  

1. По виду и уровню конфиденциальности: 

‒ открытая информация: 

‒ информация ограниченного доступа (конфиденциальная информация): информация 

для служебного пользования, коммерческая тайна, персональные данные, инсайдерская ин-

формация. 

2. По степени критичности. 



 

62 Классификация информации по уровням конфиденциальности на предприятии отража-

ется в локальных нормативных документах. Для всех видов информации обрабатываемой на 

предприятии в рамках управления ИБ обеспечивается защита свойств информации (доступ-

ность, целостность и конфиденциальность).  

Информации обрабатываемая и хранящаяся на предприятии имеет следующие характе-

ристики: 

‒ открытая информация – информация, разглашение которой не влечёт негативных 

последствий для предприятия, В связи с чем, требуется только обеспечить доступность и це-

лостность. 

‒ информация для служебного пользования – информация конфиденциальная, которая 

формируется в структурных подразделениях предприятия и используется в соответствии с 

утвержденным на предприятии порядком. В связи с чем, требуется обеспечить доступность, 

целостность, конфиденциальность информации. 

‒ информация, составляющая коммерческую тайну – информация конфиденциальная. 

Гриф «Коммерческая тайна» присваивается информации при её производстве в соответствии 

с утвержденными нормативными документами, определяющими перечень сведений, состав-

ляющих коммерческую тайну предприятия. В перечень включается информация по направ-

лениям деятельности предприятия в части: управления, планов и научно-технической дея-

тельности, проектов и контрактов, совещаний и переговоров, финансов, рынка, экономики и 

производства, собственности и корпоративного управления, партнеров и контрагентов, гео-

дезии и картографии, цен, защита информации. Таким образом, требуется обеспечить до-

ступность, целостность, конфиденциальность информации. 

‒ информация, содержащая персональные данные – информация конфиденциальная. 

Отметка о конфиденциальности присваивается данному виду информации в соответствии с 

утвержденными нормативными документами, определяющими перечень сведений, состав-

ляющих персональные данные предприятия. Требуется обеспечить доступность, целост-

ность, конфиденциальность информации. 

‒ инсайдерская информация – информация, которая может оказать значимое влияние 

на цены финансовых инструментов предприятия. Требуется обеспечение доступности, це-

лостности, конфиденциальности. 

 

Онтологическая модель управления информационными потоками на предприятии 

с учетом уровней конфиденциальности (рис.2). В онтологической модели отражены кон-

цепты и взаимосвязи, влияющие на определение перечня негативных последствий и оценку 

степени критичности информации предприятия с помощью которых степень критичности 

информации для предприятия определяется исходя из [7, 8]: 

‒ ценности информации в целом для предприятия в разрезе вида информации, ограни-

чения доступа к ней;  

‒ потерь и вероятности реализации угроз. 

Негативные последствия для предприятия определяются из взаимосвязи составляющих 

его элементов (систем, процессов), влияющих на определение возможного ущерба через 

оценку рисков ИБ для каждого информационного актива предприятия, являющегося объек-

том защиты. В рамках деятельности предприятия по реализации системы управления ИБ 

(СУИБ) оценка рисков ИБ должна включать в себя: 

‒ идентификацию информации и объектов защиты, их ценности для целей и задач дея-

тельности; 

‒ оценку величины риска ИБ на основе анализа ценности информации и объектов за-

щиты, моделей угроз безопасности информации и нарушителей ИБ предприятия. Величина 

риска ИБ при этом зависит от ценности информации и/или информационного актива, веро-

ятности реализации угрозы безопасности, уязвимости, коэффициентов (конфиденциальность, 

целостность, доступность, разрушительность), частоты возникновения за фиксированный 
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нируемых мер защиты; 

‒ определение характеристик рисков ИБ информации и/или объектов защиты. 

Таким образом, в результате определения негативных последствий и оценки степени 

критичности информации для предприятия в работе проведен анализ критичности информа-

ции и/или объекта защиты для ФХД предприятия и предъявляемых к нему базовых требова-

ний, а также наличия актуальных угроз безопасности и уязвимостей. 

 

 
Рис. 2. Онтологическая модель управления информационными потоками на предприятии с учетом уровней 

конфиденциальности 

 

Заключение. В результате исследования рассмотренная в данной работе онтологиче-

ская модель управления информационными потоками на предприятии с учетом уровней 

конфиденциальности может быть в дальнейшем положена в основу методики комплексной 

оценки информационной безопасности предприятия и получения агрегированных оценок 

эффективности защиты информации на предприятии, как это предлагается в работах [9-11]. 
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