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ПЛАТФОРМА ERACHAIN В ЦЕПЯХ ПОСТАВОК 

 
Аннотация. В условиях выполнения государственной федеральной программы «Цифровая экономика» 

наблюдается значительное расширение и совершенствование информационных технологий. В статье 

рассматривается платформа erachain, основанная на технологии блокчейн и её применение в сфере 

логистических услуг. Работа выполнена в рамках научно-исследовательской работы студентов [1]. 
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Abstract. In the context of the implementation of the state Federal program "Digital economy", there is a 

significant expansion and improvement of information technologies. The article discusses the erachain platform based 

on blockchain technology and its application in the field of logistics services. The article is written within the 

framework of research work of students. 
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Почти все глобальные логистические цепочки страдают от неэффективных моделей 

взаимодействия, включающих в себя большое количество посредников и значительный 

бумажный документооборот. При этом информация в нем содержащаяся, помимо товара, 

сама становится очень ценным активом. Поэтому она становиться средством управления, 

неважно в чьи руки попадая. Защита информации – забота организации которая генерирует 

её, отрасли куда входит компания, государства где находится фирма. Однако 

международные, государственные, частные усилия пока не в состоянии обеспечить полную 

информационную безопасность объекту.     

Современные цепи поставок представляют собой сложный организм, компании имеют 

большое количество поставщиков, а поставщики - сети своих контрагентов. Глобализация 

цепей поставок вносит дополнительные сложности в их управление, которые, чаще всего 

связаны с территориальной удаленностью регионов, разными часовыми поясами, методами 

организации бизнес-процессов и отсутствием единых стандартов [6].  

В 2020 году автоматизация сложных бизнес-процессов стала более важной, чем когда-

либо прежде, из-за пандемии. Чтобы обеспечить будущий успех глобальной цепочки 

поставок, блокчейн медленно, но, верно, становится необходимым компонентом. 

Блокчейн – это распределённая база данных, у которой устройства хранения данных не 

подключены к общему серверу (p2p сеть). Впервые реализована она была в 2009 году как 

компонент цифровой валюты — биткоина, где блокчейн играет роль главного общего 

реестра для всех операций. 

Блоком называют такой информационный пакет, который включает в себя все 

предыдущие сведения и часть новых. Именно отсутствие централизации является важным 

элементом технологии, поскольку все данные хранятся на компьютерах пользователей [7]. 

Грузополучатель выставляет необходимые требования к документам, после чего 

грузоотправитель загружает их в онлайн-хранилище, в результате чего в распределенном 

реестре данных возникает указатель на место их хранения. Все участники данного процесса, 

посредством специального программного обеспечения, на каждом этапе грузоперевозки 

отражают все совершаемые операции в блокчейне (Риc. 1.) [5]. 
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Рис. 1. Реализация технологии блокчейн в цепи поставок 

 

В последующем сотрудник таможни, склада или грузополучатель, используя свою 

уникальную подпись, подтверждает факт доставки груза в соответствующее место. Каждый 

из участников данного процесса обладает приватным ключом, позволяющим осуществить 

идентификацию соответствующих отправителей и получателей. При этом подпись и ключ 

зашифрованы. В итоге вся информация процесса доставки груза отражена в блокчейне [3]. 

Однако есть препятствия, затрудняющие процесс внедрения данной технологии: 

– большая нагрузка на сеть; 

– сложность процесса апробации и внедрения в инфраструктуру; 

– малые перевозчики и грузоотправители должны стать участниками платформы; 

– вся отрасль должна принять стандартизацию данных; 

Платформа Erachain – это международное программное обеспечение с уникальным 

набором функций, базирующееся на основе блокчейн-технологии для индивидуального 

использования и разработки корпоративных решений. 

Проект был запущен в 2014 году. Работа платформы строится на основных 

нормативно-правовых положениях законодательства России: ФЗ № 152 «Об электронной 

подписи» и ФЗ № 63 «О персональных данных». Использовать платформу может и 

коммерческая, и некоммерческая организация, а также государственные органы, которые 

могут не только вести документооборот, но выдавать и вести дипломы, лицензии и даже 

патенты. 

Работа с документами на онлайн-платформе Erachain предусматривает подписание 

разрешительных документов и лицензионного соглашения. Затем пользователь вносит свои 

персональные данные. Их подлинность заверяет уже верифицированный пользователь 

платформы, который имеет личный аккаунт. Платформа дает возможность создать для него 

личную цифровую подпись, которая имеет повышенную степень защиты (рис. 2.). 
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Рис. 2. Этапы идентификации в Erachain 

 

Документооборот может быть скрытый и публичный в зависимости от типа 

информации. Для конфиденциальной информации лучше использовать зашифрованные 

данные. К тому же в этой ситуации фиксированная стоимость работы с платформой будет 

намного ниже без потери в высокой степени безопасности данных. Так как данные 

передаются, в основном беспроводным способом, они подвержены опасности перехвата, но 

этом технология блокчейн защищает их и делает бессмысленным целый спектр угроз для 

данных[4]. 
Отслеживание оборота товаров через блокчейн поможет улучшить и автоматизировать 

процесс принятия решений, а конечным результатом станет более приемлемый и удобный 

сервис для конечного пользователя. Технология блокчейн обладает потенциалом для 

создания новых логистических услуг, а также новых бизнес-моделей. Как относительно 

новая технология, блокчейн предназначен для достижения децентрализации, для работы в 

реальном времени, для анонимности, прозрачности, необратимости и целостности в 

широком применении.Одной из проблем реализации технологии блокчейн является 

обеспечение достаточной производительности как самой технологии, так и 

взаимодействующих с ним приложений. Проверка каждой транзакции требует 

подтверждения каждого узла в сети, что занимает значительно больше времени, чем 

централизованная система [2]. 

Безопасность персональных данных всех пользователей платформы Erachain и 

проходящих транзакций подтверждена блокчейн-протоколом, защищающих данные от 

изменений или удалений. 

Возможности платформы позволяют: 

– ускорить и удешевить процессы по соблюдению требований AML (Anti-Money 

Laundering) и KYC (Know Your Client); 

– полностью избавиться от бумажного документооборота; 

– снизить стоимость доставки грузов;  
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– совершать юридически значимые действия и сделки между участниками системы 

удаленно; 

– создавать цифровые документы: договора, стразовые полисы, дипломы, патенты, 

лицензии и т.д.; 

– осуществлять контроль за оборотом лекарств, вести учёт медицинских данных; 

– безопасно хранить и передавать информацию; 

– зарабатывать на платформе без необходимости строительства дорогостоящих 

«ферм». 

Система Erachain позволяет создать цифровой актив на партию груза и присвоить ему 

уникальный QR код. По мере маршрута следования на контрольных пунктах груз будут 

отмечать по QR коду и автоматически записывать в блокчейн историю движения. По 

прибытии груза в пункт назначения, активу будет присвоен статус «Доставлен». 

Платформа Erachain, в отличие от многочисленных блокчейн проектов, находится не в 

стадии разработки идеи, а представляет собой готовый завершенный продукт. Программа 

доступна для загрузки на официальном сайте как для ПК, так и для мобильных платформ [8]. 

Главное преимущество системы Erachain — это высокая пропускная способность 

транзакций: в сотни раз выше, чем у Bitcoin, а также независимость стоимости транзакций 

от курса токена системы. 

Однако предприятия, где в полном объеме решаются задачи, связанные с 

автоматизацией склада, пока еще редкость на российском рынке. Обеспечить достаточную 

пропускную способность склада, получить сложную индивидуальную аналитику, 

автоматизировать специфические операции — всё это задачи «на перспективу», которые по 

силам решать только крупным, устойчивым предприятиям, располагающим достаточным 

для заказного проекта бюджетом, собственными логистической и ИT-службой, способными 

содействовать успешному выполнению проекта автоматизации и обеспечить сопровождение 

полнофункциональной системы управления складом [2]. 

Переход на блокчейн-платформу Erachain позволит автоматизировать и сократить до 

20% расходов на поставку товаров, уменьшая конечную стоимость для покупателя.  

Благодаря данному продукту, предприятия получат возможность создавать 

собственные блокчейны и экспериментировать с их использованием в своем бизнесе без 

серьезных финансовых затрат. 

Заключение 
Технология блокчейн предлагает инновационную платформу для новой 

децентрализованных и прозрачных трансакционных механизмов в промышленности и 

бизнесе. Особенности этой технологии повышают доверие всех участников через 

прозрачность в любой транзакции данных, товаров и финансовых ресурсов. Технология 

обеспечивает безопасные бизнес-операции в логистике[2]. Кроме того количество 

контрафакта снизиться до нуля, подделать документы в распределенной базе данных 

практически невозможно. Если говорить конкретно о промышленном секторе, то область 

применения блокчейн-технологии широка: от контроля качества до поддержки всего 

жизненного цикла продукции с обеспечением достоверности и прослеживаемости 

параметров потоков для всех участников цепи поставок. Применение блокчейна 

обеспечивает быструю информационную интеграцию между участниками цепи поставок и 

делает их отношения полностью прозрачными[5]. 
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