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Аннотация. В статье рассматриваются основы построения модели угроз информационной безопасно-

сти. Приводятся основные этапы в процессе построения, нормативно-правовая документация и электронные 

ресурсы, призванные упростить построение модели. Рассматриваются особенности использования методоло-

гии моделирования угроз в информационных системах, функционирующих в муниципальных органах власти.  
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В настоящее время много внимания уделяется информационной безопасности, в част-

ности, таким ее аспектам, как организационные меры, призванные стать первым рубежом в 

построении системы защиты информации. Грамотно проведенные первые шаги являются ос-

новой для создания полной и эффективной комплексной системы защиты. Поэтому важно 

уделить особое внимание построению модели угроз информационной безопасности (далее – 

ИБ), которая во многом определяет будущее данной системы [1]-[5]. 

Стандарт СТО БР ИББС – 1.0-2014 определяет модель угроз информационной безопас-

ности следующим образом: это описание актуальных для организации источников угроз ИБ; 

методов реализации угроз ИБ; объектов, пригодных для реализации угроз ИБ; уязвимостей, 

используемых источниками угроз ИБ; типов возможных потерь (например, нарушение дос-

тупности, целостности или конфиденциальности информационных активов); масштабов по-

тенциального ущерба». 

В соответствии с этим можно сделать вывод, что модель угроз – документ, содержащий 

в себе описания угроз и уязвимостей информационной системы, которые могут использо-

ваться с целью оказания негативного воздействия на информационные активы организации. 

Разработка модели угроз является необходимым условием формирования обоснованных тре-

бований к обеспечению безопасности информации в информационных системах (далее – ИС) 
и проектирования системы защиты ИС.  

С применением методики построения моделей угроз решаются следующие задачи: 

1. разработка частных моделей угроз безопасности в конкретных ИС с учетом их на-

значения, условий и особенностей функционирования; 

2. анализ защищенности ИС от угроз безопасности в ходе организации и выполнения 

работ по защите информации; 



 

65 3. разработка системы защиты, обеспечивающей  нейтрализацию предполагаемых уг-

роз с использованием методов и способов, предусмотренных для соответствующего класса 

ИС; 

4. проведение мероприятий, направленных на предотвращение несанкционированно-

го доступа к информации и (или) передачи их лицам, не  имеющим права доступа к такой 

информации; 

5. недопущение воздействия на технические средства ИС, в результате которого мо-

жет быть нарушено их функционирование; 

6. контроль обеспечения уровня защищенности информации. 

Сам процесс построения модели представляет собой последовательность следующих 

операций: 

– анализ защищаемой информационной системы; 

– выявление источников угроз информационной безопасности; 

– определение актуальных угроз безопасности информационной системы и способов их 

реализации. 

 На первом этапе требуется провести анализ информационной среды организации. 

Определить, какую информацию обрабатывают в организации, как производится обработка 

информации, какое программное обеспечение используются и т.д. Из собранной информа-

ции формируется первый раздел модели угроз «Описание информационной системы». 

 На втором этапе рассматриваются все возможные угрозы для информации в защи-

щаемой ИС. В этом вопросе могут помочь электронные банки данных угроз и уязвимостей, 

например, банк данных угроз и уязвимостей ФСТЭК (http://bdu.fstec.ru) или Common 

Vulnerabilities and Exposures Database (https://www.cvedetails.com). На 29 марта 2019 года в 

банке данных ФСТЭК числятся более двадцати тысяч уязвимостей и более двухсот угроз. 

 Данный этап описывается во втором разделе модели угроз « Перечень угроз безопас-

ности персональных данных, обрабатываемых в информационной системе»  

Уязвимости в банках данных оцениваются при помощи системы CVSS. CVSS – 

Common Vulnerability Scoring System (Общая система оценки уязвимостей) – это система, 

которая позволяет осуществлять сравнение уязвимостей программного обеспечения с точки 

зрения их опасности. 

 

Рисунок 1. Распределение всех уязвимостей по баллам общей системы оценки уязвимостей 

(CVSS) 

В настоящее время наибольшее распространение в практической деятельности по 

оценке опасности уязвимостей получила версия 2.0 общей системы оценки уязвимостей.  

Оценка производится на основе базового вектора уязвимости CVSS v2.0, который 

представляет собой комбинированную информацию об основных метриках (критериях), 

представляемую в виде текстовой формализованной записи (строки) и численного значения 

(оценки) - AV:X/AC:X/Au:X/C:X/I:X/A:X, где 

1. AV – метрика (критерий) способа получения доступа нарушителем; 



 

66 2. AC – метрика (критерий) сложности получения доступа нарушителем; 

3. Au – метрика (критерий) характеристики потребности нарушителя в аутентифика-

ции; 

4. С – метрика (критерий) влияния на конфиденциальность; 

5. I – метрика (критерий) влияния на целостность; 

6. A – метрика (критерий) влияния на доступность; 

7. X – значение метрики (критерия). 

На третьем этапе при помощи методики ФСТЭК проводится анализ выявленных угроз 

и уязвимостей. Актуальные угрозы включаются в модель угроз, а неактуальные отбрасыва-

ются. Актуальной считается угроза, которая может быть реализована в ИС и представляет 

опасность для информации, обрабатываемой в ИС.  Данный этап является третьим разделом 

модели угроз – «Определение актуальных угроз безопасности». 

Подход к составлению перечня актуальных угроз состоит в следующем: при составле-

нии перечня актуальных угроз безопасности информации, каждой градации вероятности 

возникновения угрозы ставится в соответствие числовой коэффициент. Далее оценивается 

опасность каждой угрозы. При оценке опасности на основе  опроса  экспертов  (специали-

стов  в  области  защиты  информации) определяется вербальный показатель опасности для 

рассматриваемой ИС. Затем осуществляется выбор из общего (предварительного) перечня 

угроз безопасности  тех,  которые  относятся  к  актуальным  для  данной  ИС,  в соответст-

вии с правилами, приведенными в таблице 1. 

 
Таблица 1. Правила отнесения угрозы безопасности к актуальной 

Возможность реа-

лизации угрозы 

Показатель опасности угрозы 

Низкая Средняя Высокая 

Низкая Неактуальная Неактуальная Актуальная 

Средняя Неактуальная Актуальная Актуальная 

Высокая Актуальная Актуальная Актуальная 

Очень высокая Актуальная Актуальная Актуальная 

 

На основе приведенного в модели угроз перечня актуальных угроз производится выбор 

организационно-технических мер и средств защиты информации. Данные меры приводятся в 

последнем разделе модели угроз в виде таблицы. 

Для муниципальных органов власти модель угроз – обязательный документ, на основе 

которого должна строиться система защиты информации. В современном мире в информа-

ционных системах муниципальных образований обрабатывается информация, составляющая 

государственную тайну, которая подлежит обязательной защите. Поэтому очень важно со-

ставить грамотную и эффективную модель угроз для информационных систем муниципали-

тетов. 

Нужно понимать, что в информационных системах обрабатывается большое количест-

во информации различных грифов секретности. Защитная подсистема не должна мешать 

данным системам эффективно работать, она должна быть достаточно гибкой и не ограничи-

вать в действиях пользователей при обработке информации. 

При выработке рекомендаций необходимо руководствоваться приказом ФСТЭК № 17 

от 13.02.2013, который описывает требования к защите информации в государственных ин-

формационных системах, не составляющей государственную тайну. Это поможет в построе-

нии защиты для информационных систем, обрабатывающих персональные данные.  

В отношении систем, обрабатывающих сведения, составляющие государственную тай-

ну, следует обратиться к Закону РФ "О государственной тайне" № 5485-1 от 21.07.1993. В 

четвертом разделе данного закона описываются порядок доступа лиц к государственной тай-

не, права и ответственность за нарушение законодательства о государственной тайне. B ста-

тье 2 Закона РФ «О государственной тайне» дано определение системы защиты этой тайны: 



 

67 «Под системой защиты государственной тайны понимается совокупность органов защиты 

государственной тайны, используемых ими средств и методов защиты сведений, составляю-

щих государственную тайну, и их носителей, а также мероприятий, проводимых в этих це-

лях». Исходя из этого, можно сделать вывод, что модель угроз является частью системы за-

щиты информации, составляющей государственную тайну в части организационного меро-

приятия, проводимого в самом начале построения системы защиты. 

Модель угроз для муниципальных органов власти по структуре мало чем отличается от 

частных моделей угроз, за исключением того, что в разделе рекомендаций будут находиться 

требования к составляющим системы защиты, которые содержатся в приказах ФСТЭК Рос-

сии, например, требования к межсетевым экранам утверждены приказом № 9 от 09.02.2016. 

Кроме того, необходимо помнить, что автоматизированные системы, как и защищаемое по-

мещение, должны пройти обязательную аттестацию на соответствие требованиям ФСТЭК 

России. То же самое касается и рекомендуемых средств защиты – они обязательно должны 

пройти сертификацию и удовлетворять требованиям к данной информационной системе. 

Специфика модели будет состоять в структурно-функциональных характеристиках инфор-

мационных систем, так как в них обрабатываются сведения, составляющие государственную 

тайну. 

Поскольку в модели будут содержаться требования к подсистеме защиты для информа-

ционных систем, обрабатывающих сведения, составляющих государственную тайну, доку-

мент также будет обладать соответствующим грифом секретности.  

Допуск должностных лиц и граждан Российской Федерации к государственной тайне 

осуществляется в добровольном порядке и предусматривает принятие на себя обязательств 

перед государством, согласие на частичные, временные ограничения их прав, письменное 

согласие, ознакомление с нормами законодательства РФ и принятие решения о допуске 

оформляемого лица к сведениям, составляющим государственную тайну.  
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