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АНАЛИЗ СУЩЕСТВУЮЩИХ МОДЕЛЕЙ НАДЕЖНОСТИ ПРОГРАММНОГО ОБЕС-

ПЕЧЕНИЯ 

 
Аннотация. Улучшение показателей качества программного обеспечения (ПО), стабильности и безот-

казности являются основополагающими задачами, требующими при решении учета влияния не только внешних 

дестабилизирующих факторов, но и ошибок при проектировании и реализации связей между аппаратными и 

программными средствами. Обнаружение и локализация программных ошибок в совокупности с оценкой послед-

ствий их возникновения отражаются увеличением сложности не только вычислительных систем, но и ПО. 

Надежность ПО требует рассмотрения не только всей системы, но и отдельных программных модулей, 

чем обусловлена необходимость выполнения анализа программной архитектуры. Ошибки в архитектурно свя-

занных или часто используемых модулях требуют особого внимания и учета при оценке уровня надежности их 

функционирования. 

В различной технической литературе имеется множество определений надежности ПО, что отража-

ется различными факторами и коэффициентами, необходимыми для выполнения расчетов. Надежность ПО 

выражается не только выполнением заданных функций в определённых условиях работы, но и подразумевает 

рассмотрение конкретной вычислительной машины. Отличие механизмов возникновения отказов аппаратуры 

и ПО отражается различными способами и методами оценки их надежности.  

Оценка существующих методов надежности ПО позволит оптимизировать выбор подходящей модели 

при его проектировании. Имеющееся в настоящее время большое количество моделей надежности определяет 

сложности не только их выбора, но и совместного использования с целью выполнения максимально корректного 

расчета вероятности безотказной работы и обнаружения максимального количества возможных ошибок.  
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сти, методы прогнозирования ошибок, прогнозирование программных дефектов. 
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ANALYSIS OF EXISTING SOFTWARE RELIABILITY MODELS 

 
Abstract: Improving the quality indicators of software (SW), stability and reliability are fundamental tasks that 

require taking into account the influence of not only external destabilizing factors, but also errors in the design and 

implementation of connections between hardware and software. Detection and localization of software errors in combi-

nation with an assessment of the consequences of their occurrence are reflected in the increase in the complexity of not 

only computing systems, but also software. 

Software reliability requires consideration of not only the entire system, but also individual software modules, 

which necessitates the analysis of software architecture. Errors in architecturally related or frequently used modules 

require special attention and consideration when assessing the level of reliability of their operation. 

There are many definitions of software reliability in various technical literature, which is reflected by various 

factors and coefficients required to perform calculations. Software reliability is expressed not only by the execution of 

specified functions under certain operating conditions, but also implies consideration of a specific computing machine. 

The difference in the mechanisms of hardware and software failures is reflected by various methods and techniques for 

assessing their reliability. 

Evaluation of existing software reliability methods will allow optimizing the choice of a suitable model when de-

signing it. The currently available large number of reliability models determines the complexity of not only their selection, 

but also their joint use in order to perform the most correct calculation of the probability of failure-free operation and 

detect the maximum number of possible errors.  

Keywords: classification of defects, software reliability, reliability models, error prediction methods, software 

defect prediction. 

 

Введение. Использование ПО в составе технических средств обеспечения безопасности 

на железнодорожном транспорте, систем управления и защиты электрооборудования не 

только локомотивов, но систем жизнеобеспечения любых объектов требует большего 



внимания к оценке надежности функционирования программ. Кроме того, наличие не выяв-

ленных ошибок в ПО может отразиться неправильными результатами расчетов в ходе выпол-

нения научных исследований. Актуальность тематики представленной к рассмотрению статьи 

доказывают сложности реализации адекватного тестирования, ведь доверие к ПО обусловлено 

большим количеством случаев, которые должны быть проверены и отлажены.  

Высокая стоимость написания и сертификации надежного ПО определяет гарантии без-

опасности ее адекватной работы. Модификации ПО за определенный период сопровождения 

отражаются изменением определенного количества строк кода, а ее необходимость обуслов-

лена не только периодическим обновлением аппаратной базы, но и добавлением необходимой 

в настоящий момент функциональности и исправления выявленных дефектов.  

Оценка надежности предполагает использование моделей, которые предназначены пред-

сказывать поведение основных показателей в зависимости от тех или иных характеристик про-

грамм.  

 

Факторы, влияющие на надежность программного обеспечения. Одним из факторов, 

оказывающим влияние на надежность ПО, является несанкционированное использование, зло-

умышленное разрушение, искажение и хищение программных средств, что подчеркивает ак-

туальность решения вопросов обеспечения безопасности и защиты информации. 

При рассмотрении общей характеристики уязвимостей информационной системы в ра-

боте [1] представлены основные причины их возникновения: 

- ошибки при проектировании и разработке ПО, а также преднамеренные действия по 

внесению уязвимостей на данных этапах;  

- внедрение неучтенных и вредоносных программ; 

- неумышленные действия пользователей, приводящие к возникновению уязвимостей; 

- сбои в работе аппаратного и ПО. 

Воздействие непредумышленных (случайных) дестабилизирующих факторов может вы-

звать аномалии функционирования ПО и привести к тяжелым последствиям. Особенности, 

характеристики и природа таких факторов обуславливают разработку принципиально новых 

и совершенствование существующих методов и средств повышения надежности.  

Рассмотренные объекты уязвимости информационных систем позволили представить 

дестабилизирующие факторы в совокупности с методами предотвращения угроз и повышения 

безопасности, рисунок 1 [2]. 

В работе [3] представлены причины проявления отказа программы в процессе эксплуа-

тации: 

- некорректность исходных данных, которая может привести не только к искажению ре-

зультатов работы программы, но и ее отказу; 

- перенос программы на другую аппаратную или программную платформу; 

- доработка программы, реализация которой негативно отразилась правильным осу-

ществлением текущего функционала программного средства. 

Реализация эксперимента, в рамках которого осуществлялось тестирование нескольких 

программных модулей, реализуемых на одном языке программирования и программной плат-

форме, позволила получить предварительные статистические оценки и отнести зафиксирован-

ные ошибки к одному из следующих типов: 

- ошибочная выборка данных; 

- ошибки в обработке входных данных; 

- ошибочная логика или последовательность операций; 

- ошибка в арифметических операциях; 

- ошибки передачи данных между модулями [3]. 

В работе [4] отмечено, что в качестве основной непредумышленной угрозы необходимо 

рассматривать наличие внутренних дефектов ПО и баз данных, которые обусловлены ошиб-

ками проектирования и реализации. 



 
 

Рис. 1. Модель анализа безопасности информационных систем при отсутствии злоумышленных угроз 

 

Сопоставляя аппаратные и программные технологии с позиции надежности, в работе [5] 

отмечено, что точная документация даже для небольших программных систем является весо-

мой составляющей, а ее изучение программистом займет определенное время. Уделено вни-

мание последствиям наличия тривиальных канцелярских и пунктуационных ошибок для ПО, 

рассмотрены трудности при выполнении тестирования.  

Отличие значений исходных данных от заданных техническим заданием и использован-

ных при тестировании определяет не только функционирование ПО, но и вероятность появле-

ния различных аномалий, приводящих к отказу. 

В работе [6] представлена частота появления различных типов ошибок, рисунок 2, кото-

рая позволяет сделать вывод о том, что квалификация и профессионализм программиста явля-

ется одним из основных факторов, оказывающих влияние на надежность ПО. 

 

 
Рис. 2. Частоты появления ошибок в ПО 

 

В работе [7] при оценке надежности ПО рассмотрена проблема учета вторичных дефек-

тов, природа появления которых обусловлена следующим: 

- внесение в процессе устранения первичных дефектов; 

- обновление; 

- взаимодействие первичной и обновленной частей программного средства. 



Представленный в статье анализ факторов, влияющих на надежность ПО, требует рас-

смотрения существующих методов и моделей прогнозирования и оценки надежности. 

 

Методы прогнозирования и оценки ошибок в программном обеспечении. Рассмот-

ренная в рамках статьи классификация существующих моделей надежности ПО [8] позволила 

выделить прогнозные, которые целесообразно применять на этапах проектирования до начала 

тестирования. Определение количественных показателей надежности при использовании про-

гнозных моделей возможно исходя из характеристик самого ПО, среды его разработки или 

данных о работе аналогичных проектов. 

К существующим подходам обнаружения программных ошибок относятся [9]:  

- аудит исходного кода программ; 

- различные виды тестирования; 

- анализ трасс выполнения программ; 

- верификация программ на основе моделей; 

- методы статического анализа. 

Методы статического анализа позволяют реализовать автоматизацию обнаружения де-

фектов. В работе [9] рассмотрены вопросы организации комплексного анализа для обнаруже-

ния дефектов в исходном коде программ, предложен итеративный алгоритм, представлены его 

достоинства и способы улучшения. 

Для выражения надежности ПО и его функциональности рассмотрены примитивы каче-

ства программного средства [10], рисунок 3. 

 

 
Рис. 3. Обеспечение примитивов надежности программных средств 

 

Общие принципы обеспечения надежности программных средств базируются на следу-

ющих подходах [10]: предупреждение, самообнаружение, самоисправление ошибок и обеспе-

чение устойчивости к ним. 

Предупреждение ошибок требует решения следующих вопросов: 

1. Борьба со сложностью: 



1.1. Обеспечение независимости компонентов системы; 

1.2. Использование в системах иерархических структур. 

2. Обеспечение точности перевода. 

3. Преодоление барьера между пользователем и разработчиком. 

4. Обеспечение контроля принимаемых решений: 

4.1. Смежный контроль; 

4.2. Сочетание статистических и динамических методов контроля. 

В работе [11] представлена классификация методов прогнозирования программных де-

фектов, которая позволяет реализовать выбор моделей и алгоритмов по критериям прогнози-

рования количества дефектов и их классифицирования, рисунок 4.  

 

 
Рис. 4. Методы прогнозирования программных дефектов 

 

Целью использования существующих методов прогнозирования является определение 

вероятности наличия дефектов в определенных программных компонентах для рационального 

распределения ресурсов тестирования. 

Несмотря на значительный перечень достоинств каждого метода прогнозирования име-

ющиеся недостатки ограничивают их сферу применения. 

Использование структурного подхода при разработке методов предотвращения ошибок 

и условий их возникновения в процессе проектирования является одним из способов повыше-

ния надежности архитектуры ПО [12].  

Использование лишь методов отладки и тестирования при разработке сложных про-

грамм на сегодняшний день является недостаточных условием обеспечения надежности ПО. 

Исключение распространения ошибки по компонентам системы, ускорение процесса анализа 

и поиска, устранение последствий сбоя в процессе эксплуатации возможно в процессе созда-

ния архитектуры как этапа проектирования. Рассмотрены методы, использующие разнообра-

зие в разработке, спецификации, внедрении и тестировании. Отмечено, что независимая раз-

работка множества версий ПО позволит уменьшить вероятность ошибок. Выявление ошибок 

в наиболее часто используемых компонентах при разработке архитектуры позволит создать 

надежное ПО. 

Полного отсутствия ошибок при разработке ПО достичь невозможно, поэтому исполь-

зование существующих методов повышения надежности направлено на минимизацию их по-

явления. 

 

Модели надежности программного обеспечения. Разработка методов, методик и мо-

делей исследования надежности ПО направлено на решение проблемы обеспечения устойчи-

вого функционирования программ и выявления ошибок [13, 14]. 

В работе [14] метаматематические модели оценки надежности разделяются на следую-

щие типы и их комбинации:  



1. Марковские;  

2. Пуассоновские;  

3. Байесовские. 

Классификация моделей надежности программных средств с подразделением на анали-

тические и эмпирические представлена в работе [15], рисунок 5. Отмечено, что на основании 

данных о поведении программы во время тестирования применение аналитических моделей 

позволит выполнить расчет количественных показателей надежности ПО. На основе анализа 

структурных особенностей программы использование эмпирических моделей даст возмож-

ность оценить взаимосвязь между сложностью программы и ее надежностью за счет оценки 

числа межмодульных связей, количества циклов в модулях и отношения количества прямоли-

нейных участков программы к количеству точек ветвления. 

 

 
 

Рис. 5. Классификация моделей надежности программных средств 
 

В работе [16] автор представил разделение моделей оценки надежности ПО по призна-

кам, что в определенной степени дополняет вышерассмотренную классификацию, рисунок 6. 

 

 
 

Рис. 6. Классификация моделей надежности ПО по признакам 

 

Разбиение известных моделей по назначению на прогнозирующие, оценочные и измери-

тельные соответствует последовательности этапов жизненного цикла ПО - разработка, от-

ладка и сопровождение [17-20], рисунок 7.  



 

 
 

Рис. 7. Классификация моделей надежности ПО по назначению 
 

Классификация моделей с учетом стадий жизненного цикла разработки ПО, возможно-

сти раннего прогнозирования ошибок, архитектуры, оценки роста надежности представлена в 

работе [21], рисунок 8. 

 

 
 

Рис. 8. Классификация моделей надежности ПО для различных стадий жизненного цикла 
 

Заключение. Успешная разработка современного ПО является сложной задачей даже 

для опытных высококвалифицированных коллективов программистов. Отсутствие единой ме-

тодики для оценки надежности программы обуславливает представленное множество моде-

лей, каждая из которых имеет определенные недостатки. Выполненный в рамках статьи анализ 

представлен с целью систематизировать существующие модели надежности ПО, а рассмот-

ренные классификации по различным критериям позволили представить их взаимосвязь.  
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