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Аннотация. В работе рассматривается проблема формирования моделей поведения злоумышленника 

при кибератаках. Модель поведения злоумышленника учитывает мотив, категорию жертв и объект атак. 

Классификация производится на основе модели нарушителя. Анализ конъектуры инцидентов, связанных с 

утечкой данных на территории всего мира, основывается на статистических данных компании InfoWatch.  
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BEHAVIORAL MODELS OF CRIMINALS AT CYBER ATTACKS 

 
Annotation. The paper considers the problem of forming patterns of behavior of an attacker during cyber 

attacks. The attacker's behavior model takes into account the motive, the category of victims and the object of attacks. 

The classification is based on the model of the intruder. Analysis of incidents related to data leakage throughout the 

world is based on statistics from InfoWatch. 
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Введение 

Информация с каждым годом становится все более существенных активом в 

деятельности компаний и государственных учреждений. Ее защита от неконтролируемого 

распространения, изменения или уничтожения становится приоритетной задачей для служб 

безопасности.  

Для более наглядного понимания роста проблем в данной сфере рассмотрим мировую 

динамику утечек информации. По аналитическим данным международной компании в сфере 

информационной безопасности InfoWatch [1] количество утечек информации в период с 2006 

по 2018 год многократно увеличилось (рис. 1). 

 
Рис. 1. Количество утечек информации в 2006-2018 гг. 
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При этом количество утекших данных за один инцидент также заметно выросло 

(рис.2). 

 
Рис. 2. Среднее количество утекших записей в одном инциденте 2011-2018 гг. (в млн. записей).  

 

Приведенная статистика очевидным образом указывает на рост актуальности 

исследования данной проблемы.  

Анализ статистических данных, приведенных в [2-11], позволяет сформировать 

факторное пространство при построении поведенческих моделей злоумышленников. 

Факторное пространство. 

1. Мотивы злоумышленников X1={x1,…,x4}: 

x1 – получение данных; 

x2 – финансовая выгода;  

x3 – хактивизм; 

x4 – проявления кибервойны. 

2. Категории жертв X2={x5,…,x13}: 

x5 – частные лица; 

x6 – государственные учреждения; 

x7 – финансовая отрасль; 

x8 – медицинские учреждения; 

x9 – сфера образования ; 

x10 – онлайн-сервисы; 

x11 – сфера услуг; 

x12 – промышленные компании; 

x13 – без привязки к конкретной отрасли, здесь учитываются гибридные масштабные 

атаки, затрагивающие несколько отраслей. 

3. Объекты атак X3={x14,…,x19}: 

x14 – инфраструктура; 

x15 – веб-ресурсы; 

x16 – пользователи;  

x17 – мобильные устройства.; 

x18 – IoT–техника); 

x19 – банкоматы и POS-терминалы. 
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46 Более подробно каждый фактор рассмотрен в аналитических статьях компании Positive 

Technologies [2-11]. 

Модели атак. 

Построение моделей возможных атак осуществлялось с использованием методики 

моделирования нарушителя, описанной в работе [12]. В соответствии с ней одними из 

существенных параметров в поставленной задаче, описывающими тип и качество 

нарушителя, являются: 

М (motivation) – преднамеренность/случайность совершения преступления: 






.событияхарактерумышленный,1

событияхарактерумышленныйне,0
M  

Известно, что в 2018 году соотношение случайных и умышленных утечек составляет 

84% и 16% соответственно. 

P (place) – внутреннее/внешнее положение нарушителя относительно объекта атаки: 






.нарушительвнутренний,1

нарушительвнешний,0
P  

Общеизвестно, что в 2018 году соотношение внутренних и внешних нарушителей 

составляет 64% и 36% соответственно. 

Q (quality) – уровень нарушителя, принимающий значения от 0 до 7, в зависимости от 

его возможностей и уровня доступа: 0 – это внешний нарушитель с полным отсутствием 

знаний об уязвимостях, 7 - внутренний нарушитель с очень высоким уровнем доступа. 

Распределение утечек за 2018 год соответствует соотношениям, приведенным на рис.3. 

 
Рис. 3. Распределение утечек по уровню виновника за 2018 год.  

 

Далее приводятся возможные модели атак, сгруппированные по типу нарушителя. 

1. «Внешний злоумышленник». Этот тип нарушителя характеризуется следующими 

параметрами: ]3,0[Q,1P,1M  . Цель атаки такого нарушителя формируется в последнюю 

очередь после выбора жертвы, исходя из мотива. Может быть построена соответствующая 

модель: 

)1X(F2X 2 ,      (1) 

)1X,2X(F3X 3 ,     (2) 

где )(F2   и )(F3  - регрессионные вектор-функции. 

Известно, что в июне 2019 группа хакеров, предположительно представители 

китайской организации REDBALDKNIGHT, похитила конфиденциальную информацию 

компании Mitsubishi Electric. На начальном этапе злоумышленники получили доступ к 

учетной записи одного из сотрудников китайского филиала компании. Затем они расширили 
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47 доступ, подключившись к более чем десятку внутренних сетей компании, в том числе на 

территории Японии. В результате своей деятельности они повысили свой уровень доступа от 

0 до 3 по шкале Q. Итоговая модель нарушителя выглядела следующим образом:

3Q,0P,1M  . Добычей хакеров стала информация о кандидатах на трудоустройство в 

компанию и деловые документы, исключая информацию о деловых партнерах и оборонных 

контрактах.  

Причинно-следственная цепочка поведения злоумышленника в данном случае, как 

одно из соотношений (1), (2), может быть представлена в виде: 

16x}12x,1x{  . 

В ноябре 2019 года группа хакеров взломала элемент инфраструктуры медицинской 

компании и получила доступ к персональным данным, после чего успешно шантажировала 

руководство фирмы.  

Причинно-следственная цепочка поведения злоумышленника в этом случае имеет вид: 

14x8x1x2x  . 

2. «Внутренний злоумышленник (инсайдер)». Этот тип нарушителя характеризуется 

следующими параметрами: ]7,0[Q,1P,1M  . Цель атаки формируется в последнюю 

очередь как следствие информированности об уязвимостях компании, в которой работает 

нарушитель. Может быть построена соответствующая модель: 

)3X,2X(F1X 1 ,     (3) 

где )(F1   – регрессионная вектор-функция. 

Примером может служить продажа персональных данных держателей кредитных карт 

Сбербанка в сентябре 2019 года. В ходе расследования инцидента выяснилась 

преднамеренность утечки данных. Инцидент произошел по вине сотрудника банка с 

использованием санкционированных средств и действий 24 августа 2019 года. Поведение 

нарушителя укладывается в рассматриваемую модель. Изначально, устроившись на работу, 

он со временем получил доступ к базе персональных данных, нашел возможность выгрузить 

ценную информацию, после чего совершил кражу с целью дальнейшей продажи. Исходя из 

обнародованных данных, злоумышленник характеризуется следующими параметрами: 

5Q,1P,1M  .  

Причинно-следственная цепочка поведения злоумышленника примет вид: 

2x}14x,7x{  . 

В мае 2019 года в сеть были выложены базы данных клиентов «ОТП-банка», «Альфа-

Банка» и «ХКФ-банка» [3]. Стоить отметить, что наличие открытого доступа 

свидетельствует о мотиве с не прямой финансовой выгодой. Большая часть базы данных, 

оказавшейся в открытом доступе, была похищена в 2014 году, предположительно 

сотрудниками, подвергшимися сокращениям в этих банках. Остальные данные являются 

более актуальными и датируются 2018-2019 годами. Базы данным содержат персональные 

данные клиентов. Во всех вышеперечисленных инцидентах тип нарушителя соответствует 

параметрам: 5Q,1P,1M  . 

Причинно-следственная цепочка поведения злоумышленника примет вид: 

1x}14x,7x{  . 

3. «Внешний нарушитель» Для этого типа нарушителя характерны следующие 

значения: ]3,0[Q,0P,0M  . 

В силу неумышленности инцидента и отсутствия мотива причинно-следственную связь 

в этом случае построить невозможно. 

4. «Внутренний нарушитель» Здесь имеет место: ]7,0[Q,1P,0M  . 

Сотрудник фирмы неосознанно становится причиной утечки, например потеряв 

флешку с базой данных клиентов или переслав оную другому сотруднику по 

незащищенному каналу в открытом виде. В силу неумышленности и такого инцидента и 

отсутствия мотива, причинно-следственную цепочку событий также выявить невозможно. 



 

48 В своих последующих публикациях автор намерен при построении поведенческих 

моделей злоумышленников при кибератаках использовать математический аппарат, 

описанный в работах [13-25]. 
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