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В настоящее время популярным стал перевод сотрудников на удаленную работу в связи 

с распространением коронавирусной инфекции. Однако таким образом возникает риск утеч-

ки конфиденциальной информации. Руководители многих компаний понимают, что безопас-

ный переход на удаленную работу требует большого количества времени и денег, поэтому 

руководителям приходится сделать выбор в пользу быстрого перехода на режим удаленной 

работы, проигнорировав требования информационной безопасности. Чтобы минимизировать 

риск возникновения инцидентов информационной безопасности, необходим грамотный про-

фессиональный подход к защите данных в условиях удаленной работы. Многие организации, 

оказывающие услуги в области информационной безопасности, дают конкретные рекомен-

дации по переходу на удаленную работу. Прежде всего, необходимо четко определить, что 

является компьютерным инцидентом и инцидентом информационной безопасности. 

Банк данных угроз безопасности информации ссылается на определение инцидента ин-

формационной безопасности, указанное в ISO/IEC 27000:2014 [6]. Инцидент информацион-

ной безопасности - одно или несколько нежелательных или не ожидаемых событий инфор-

мационной безопасности, которые со значительной вероятностью приводят к компрометации 

бизнес-операций и создают угрозы для информационной безопасности. Однако инцидент 

информационной безопасности не обязательно является компьютерным инцидентом. Всё, 

что попадает под определение компьютерного инцидента, является инцидентом информаци-

онной безопасности, но не наоборот [7]. 

Компания PositiveTechnologiesпровела опрос среди специалистов ИТ и ИБ по вопросам 

организации удаленной работы в организациях. Как оказалось, более половины респонден-

тов ответили, что с наступлением пандемии удаленный доступ пришлось либо экстренно ор-

ганизовывать с нуля, либо срочно масштабировать. Эксперты PositiveTechnologies отмечают 

желательность применения удаленными сотрудниками доменных устройств, настроенных по 

стандартам информационной безопасности. Однако, как показал опрос, 80% опрошенных 



 

40 используют собственные компьютеры, ноутбук, домашние ПК. 57% респондентов надеются 

на быстрое окончание пандемии и не планируют менять способы организации удаленного 

доступа в ближайшее время.При этом программы удаленного контроля используют в основ-

ном для оценки дисциплины. Некоторые компании отметили рост числа инцидентов, другие 

наоборот – спад. По мнению PositiveTechnologies, двухфакторная аутентификация с помо-

щью аппаратных токенов поможет снизить риск компрометации сети компании. Самыми ча-

сто используемыми приложениями для удаленного доступа оказались OpenVPN, CiscoVPN, 

RemoteDesktopGatewayи TeamViewer. Государственные организации также использу-

ютVPN«Кода Безопасности». Рекомендуется использовать только новейшие версии данных 

приложений в связи с наличием критических уязвимостей. Чтобы снизить риск возникнове-

ния инцидентов, необходимо применять webapplicationfirewall, следить за соблюдением па-

рольной политики и не забывать про двухфакторную аутентификацию, утверждает Posi-

tiveTechnologies [10]. Помимо этого компания дала ряд общих рекомендаций: 

 необходимо использовать последние версии ПО и использовать сканер уязвимо-

стей для проверки состояния защищенности инфраструктуры; 

 рекомендуется проверить наличие новых сервисов и уязвимостей на периметре уз-

ла сети, которые могут быть использованы потенциальным нарушителем; 

 использование  webapplicationfirewall поможет для защиты от атак внутренних веб-

приложений; 

 использование SIEM-систем позволит отслеживать действия пользователей внутри 

сети; 

 рекомендуется запретить раздельноетуннелирование, при котором сотрудник мо-

жет получить вредоносное ПО на просторах интернета [10]. 

Помимо этого, PositiveTechnologiesразработали правила обнаружения угроз, актуаль-

ные для системы перехода на удаленную работу, и загрузили их в продукт MaxPatrol SIEM 

[8]. 

С другой стороны, компанияСёрчИнформ предлагает предприятиям, которые не 

оснащены защитными средствами, пользоваться разработанной DLP-системой в тестовом 

режиме до окончания карантина – то есть предположительно до 1 июня. Для компаний с 

ограниченными денежными ресурсами на выстраивание защиты информационных ресурсов 

предлагается бесплатный ИБ-аутсорсинг. Для действующих клиентов компания бесплатно 

расширяет лицензии на время пандемии [13]. 

Во время удаленной работы многие компании проводят онлайн-совещания с использо-

ванием различных средств связи – Skype, Zoom, Discordи т.п. Агентство Национальной Без-

опасности США дало общие рекомендации по выбору ресурса для безопасного с точки зре-

ния информационной безопасности проведения онлайн-переговоров. Данный документ был 

согласован с Департаментом внутренней безопасности США, выпустившим подобный доку-

мент для федеральных агентств [9]. Несмотря на то, что рекомендации основаны на принци-

пах работы американских компаний, они имеют место быть учтены и в Российской Федера-

ции. Рекомендации включают следующие пункты: 

 должно быть реализовано сквозное шифрование, при котором медиа-файлы и со-

общения не смогут попасть в руки злоумышленника; 

 должны применяться хорошо известные и проверяемые стандарты шифрования; 

 для проверки личности пользователя следует применять многофакторную аутенти-

фикацию, так как ненадежные и похищенные пароли могут быть использованы для доступа к 

учетным записям пользователей; 

 сервис должен позволять организаторам конференций ограничивать доступ к кон-

ференциям и допускать только тех, кто приглашен; 

 тщательно проверять политику конфиденциальности сервиса на передачу данных 

третьим лицам, политика должна содержать сведения об обмене информацией; 

 сервис должен позволять пользователям безопасно удалять данные из сервиса, а 

также полностью удалять учетные записи, которые больше не используются; 
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 государственным органам рекомендуется проверять наличие соответствующих 

сертификатов у выбранного сервиса [9]. 

Специалисты компании Group-IB разработали рекомендации по безопасному перехо-

ду на удаленный режим работы. В первую очередь, доступ к удаленным серверам рекомен-

дуется осуществлять только через VPN, но если нет возможности внедрения VPN, использо-

вать мультифакторную аутентификацию. Если было несколько неудачных попыток входа – 

необходима блокировка учетной записи. Пароль должен быть сложным, с употреблением 

строчных и заглавных букв латинского алфавита, специальных символов и цифр, длиной не 

короче восьми символов. Необходимо регулярно обновлять средства антивирусной защиты, 

программное обеспечение и операционную систему [14].  

Необходимо провести обучение сотрудников, рассказав им, какие могут произойти 

инциденты информационной безопасности и как с ними справляться.  К таким инцидентам 

можно отнести целевые атаки, шпионаж, мошенничество, вредоносные рассылки. Особую 

опасность представляют вирусы-шифровальщики, рассылаемые по адресам электронной по-

чты. На рисунке 1 представлен образец письма с вирусом-шифровальщиком, которое может 

получить сотрудник. Так как ситуация в мире нестабильна в связи с распространением 

COVID-19, злоумышленники активно пользуются паникой людей в своих целях. Наверняка 

найдутся такие сотрудники, которым будет важно и интересно прочитать рекомендации от 

известного источника «Аптека.ру». Однако за названием известной интернет-аптеки скрыва-

ется злоумышленник, который рассылает вирус-шифровальщик, способный зашифровать все 

файлы на компьютере без возможности их дальнейшего использования [14]. 

 

Рисунок 1 – Образец письма с вирусом-шифровальщиком 

Также часто рассылают шпионское программное обеспечение посредством электрон-

ной почты. На рисунке 2 представлен образец такого письма. Получателю предлагается при-

обрести медицинские маски бесплатно, лишь кликнув по файлу во вложении. Тем самым на 

устройство загружается шпионское ПО, собирающее данные о конфигурации системы, ко-

пирующее информацию из памяти устройства (данные пользователя, аудио/видео файлы, 

фотографии и т.д.). Шпионское ПО может менять настройки программ, изменять действия 



 

42 пользователя. Ущерб для организации от такого программного обеспечения, попавшего на 

устройство, на котором ведется работа, может быть колоссальным [14].  

 

Рисунок 2 – Образец рассылки шпионского ПО 

Некоторые злоумышленники прикрываются именем UNICEF (ЮНИСЕФ)- междуна-

родной организации, действующей под эгидой Организации Объединённых Наций (так 

называемый Детский фонд ООН). Сотрудники, не задумываясь, могут открыть вложение, 

посчитав отправителя настоящим, тем самым поймав троянскую программуNetwire, способ-

ную загружать и запускать файлы на зараженном компьютере, делать снимки экрана, управ-

лять клавиатурой и мышью, похищать логины и пароли. На рисунке 3 представлен образец 

письма от ЮНИСЕФ [14]. 

 

Рисунок 3 – Образец электронного письма с троянским вирусом 

По мнению аналитиков Group-IB, основной мишенью для целевых атак являются со-

трудники банков, работающие удаленно. Такие сотрудники обрабатывают огромное количе-

ство персональных данных клиентов, данные кредитных карт и вкладов [14]. 

Мошенники же проявляют интерес к онлайн-конференциям, порталам онлайн-

обучения, сервисам доставки еды (мобильным приложениям). В настоящее время активно 
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работают «операторы службы поддержки курьерских сервисов», которые предлагают жерт-

вам оформить возврат средств на банковские карты, тем самым снимая средства повторно. 

Чтобы избежать подобных мошеннических действий, рекомендуется, приобретая товар, 

оплачивать его только при получении, без предоплаты. Злоумышленники создают сайты-

двойники. Вводя данные банковских карт на таких сайтах, люди рискуют потерять денежные 

средства [14]. 

Также популярным видом мошенничества в настоящее время  является рассылка со-

общений в мессенджерах якобы от Министерства финансов РФ. В письмах предлагается по-

лучение денежной компенсации из-за введенного режима самоизоляции. Мошенники обман-

ным путём получают данные банковских карт и похищают денежные средства[14]. 

Статистические данные показывают, что пусть такие критические ситуации, как пере-

ход на удаленную работу, возникают редко, все же необходимо четко осознавать необходи-

мость обеспечения безопасности данных в условиях такой работы и развивать технологии и 

информационную безопасность компаний своевременно. Это интересный опыт для компа-

ний, огромный эксперимент для рынка труда, своеобразный тест на гибкость, инструмент 

формирования навыка работы в удаленных условиях, который будет полезен как работода-

телям, так и штатным сотрудникам. И хотябольшинство сотрудников в скором времени вер-

нется в офисы, отношение к удалённой работе в корне изменится. Согласно исследованию 

TAdviser, компаниям изначально придется вложиться в инфраструктурные решения для уда-

ленной работы, но в дальнейшем они будут компенсированы за счет снижения издержек на 

содержание офиса. Несмотря на то, насколько хорошо построена система защиты информа-

ции в вашей организации, соблюдайте простые правила цифровой гигиены. Заранее узнайте 

у IT-специалистов о правилах получения удаленного доступа и соблюдайте все рекоменда-

ции. Настройте двухфакторную аутентификацию в электронной почте, мессенджерах и при 

удаленном доступе через VPN. Работайте на корпоративном компьютере, если есть возмож-

ность, не открывайте рабочие документы на домашнем компьютере. Пользуйтесь только 

разрешенными каналами связи. Смените пароль на домашнем роутере со стандартного на 

более сложный во избежание взлома роутера. Будьте бдительны, не открывайте подозри-

тельные вложения в электронных письмах. 
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